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Bogota, D.C., 20 de mayo de 2016

Sefiores:

Posibles interesados

ASUNTO: SOLICITUD DE COTIZACION FIREWALL FORTIGATE 90D + 3 ANOS DE SOPORTE
Reciba un cordial saludo,

El Fondo Nacional de Turismo, es una entidad encargada del manejo de los recursos destinados a
la ejecucion de los planes y programas de promocién y mercadeo turistico y a fortalecer y mejorar
la competitividad y la infraestructura del sector turismo, en concordancia con los lineamientos de la
politica turistica definidos por Ministerio de Comercio, Industria y Turismo.

Conforme lo establecido en la Ley 1450 de 2011, en su articulo 40, cuenta con un régimen de
contratacién de caracter privado, es decir que el Fondo, para la ejecucion de los planes y
programas antes mencionados se rige por las normas del Cddigo Civil, Cédigo de Comercio y su
Manual de Contratacion.

De conformidad con lo establecido en el numeral 3.3, se convoca a presentar cotizacién a las
personas naturales y/o juridicas para: EL CONTRATISTA se obliga para con FONTUR a
suministrar, instalar y configurar de acuerdo a los requerimientos de FONTUR un equipo
firewall Fortigate 90D nuevo, también se compromete a realizar visitas de mantenimiento
preventivo de configuracion cada seis meses y a brindar soporte técnico 5x8 por el
transcurso de tres afios a partir de la puesta en marcha del equipo. EI CONTRATISTA,
debera realizar la transferencia de conocimiento necesaria para la administracién del
equipo.

> Caracteristicas Técnicas de la Cotizacion

Para presentar su cotizacion agradecemos tener en cuenta lo siguiente:

L. Especificaciones técnicas:

e Marca: Fortinet

e Referencia: 90D

e El oferente debera adjuntar con su propuesta una carta emitida por el fabricante donde evidencie el
nivel de membresia y las plataformas ofertadas para la entidad indicando el tiempo de soporte
ofertado.

e Hacer parte del programa Partner (Platinum — Silver - Gold), avalado para ofrecer soporte técnico de
los productos del fabricante, asi como la certificacion de personal calificado para ofrecer
mantenimientos preventivos y/o correctivos; esta certificacion debe tener fecha de expedicion minima
de 1 afio (2015) y debe ser emitida por el fabricante.
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2. Cantidad: 1 Equipo

3. tiempo de ejecucion: 36 meses posterior a la instalacion del equipo Firewall (Fortigate 90D). EIl equipo
firewall debe ser instalado en un tiempo méaximo de 60 dias posterior a la firma de la orden de trabajo

4. obligaciones

e Adquisicion de equipo firewall Fortigate 90D.
e Montaje de equipo firewall Fortigate 90D en las oficinas misionales de FONTUR.
¢ Implementacién de equipo firewall Fortigate 90D de acuerdo a los requerimientos de FONTUR:
o Planeacion de cada una de las actividades con el fin de disminuir los tiempos de afectacion
en el servicio.
o Configuracién y alistamiento del software, hardware y firmware a la Gltima versién estable
aprobada por el fabricante.
Implementacién de la solucion de acuerdo a las mejores préacticas de los fabricantes.
Pruebas de Servicio de las plataformas ofertadas.
Puesta en Produccion de la plataforma ofertada.
Estabilizacion de las plataformas ofertadas.
e Licencia de actualizacion de Fortiguard, valida por 3 afios, que garanticen la actualizacién de las
firmas de deteccion del appliance.
e ACTIVIDADES DEL CONTRATISTA DURANTE LA DURACION DE LA ORDEN DE TRABAJO:
o Prestar el soporte técnico durante 5 dias habiles x 8 horas a la semana.
o Brindar el soporte técnico en atencién remota de fallas 0 nuevas configuraciones durante 5
dias habiles x horas a la semana.
o Suministrar los dispositivos en garantia por fallas de fabricacion, el reemplazo de los mismos
deben ser un equipo con las mismas caracteristicas o superiores de la misma marca
(Fortinet).
o Reemplazar los dispositivos por otro equivalente o superior, en caso de falla por el tiempo,
mediante del trdmite del RMA (Autorizacion de devolucion de mercancia).
o Actualizar las listas de los médulos de antivirus, antispam y filtrado de contenido.
o Actualizar con nuevas versiones el sistema operativo — Firmware.
o Atender los incidentes definidos como eventos no planeados que generan interrupcion total
o parcial del servicio de red sin costo adicional para la entidad.
o Presentar cada seis (6) meses un informe de gestibn o de actividades realizadas en
cumplimiento del objeto del contrato y del mantenimiento realizado.
o Acordar con el supervisor dos visitas de mantenimiento preventivo al afio.
o Alfinalizar cada visita correctiva y/o preventiva el contratista generard un informe de servicio
en la que constar4 el resumen de las actividades realizadas (actualizacién, soporte y
mantenimiento), problemas presentados, soluciones utilizadas y recomendaciones. De igual
forma quedara constancia en la misma acta o informe de servicio si hubo cambio de
software y/o en la configuracion.
o Acuerdo de nivel de servicio (ANS) garantiza un 99,9% de disponibilidad sin periodos de
inactividad programados.
o  Suscribir con el Supervisor del contrato al inicio del mismo, el Acta en la que se establezcan
los Acuerdos de Niveles de Servicio (ANS), que determina el tiempo establecido para la
respuesta a los requerimientos, de acuerdo con el siguiente cuadro de cumplimiento:

O O O O

Impacto Definicion T. méximo [T. solucion [T. solucién
de atencion temporal  |definitiva
de solicitud |(operacién

razonable)
Critico La aplicacion no opera en produccion. 1 hora 4 horas 16 horas
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Alto Algunas funciones importantes de la 2 horas 8 horas 24 horas
aplicacion no estan disponibles en
produccién. Hay impacto en el nivel de
servicios de Fontur.

Medio Aunque se presento el incidente Fontur 4 horas 12 horas 48 horas
puede operar en produccion sin deterioro
de su nivel de servicio.

e El proveedor se compromete a capacitar a dos (2) funcionarios de FONTUR para la administracién
de la solucién implementada.

e El PROVEEDOR debera adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana o del medio
fisico o natural. A estos efectos el PROVEEDOR debera aplicar los niveles de seguridad que se
establecen en la Norma ISO 27001:2013 de acuerdo a la naturaleza de los datos que trate.

e Lainformacion revelada sera dirigida al proveedor y los contenidos seran sélo para el uso de quienes
haya sido dirigida y no deberd divulgarse a terceras partes. EL PROVEEDOR se hara responsable
ante terceras partes a quienes se haya divulgado esta informacién sin previo consentimiento. El
proveedor quedara obligado al cumplimiento de lo estipulado en las Politicas de Seguridad
Informética de Fiducoldex.

e EL PROVEEDOR se compromete a que toda la informacién digital recibida por parte de Fiducoldex,
se mantendra bajo estrictas medidas de seguridad, manteniendo la integridad y la confidencialidad de
la misma. Por ello, Fiducoldex entregara dicha informacién como las bases de datos de manera
ofuscada y posterior a su utilizacién; estas deberan ser destruidas por parte del PROVEEDOR
haciendo estricto cumplimiento del procedimiento interno PRST07. DESTRUCCION E
INICIALIZACION DE MEDIOS MAGNETICOS.

4. garantias que se exigiran: NA

5. Forma de pago: 100% a la entrega del equipo firewall instalado y recibido a satisfaccion por parte de
FONTUR.

6. Presupuesto estimado por FONTUR: VEINTE MILLONES SEISCIENTOS CUARENTA Y SEIS MIL
SEISCIENTOS CINCUENTA Y TRES PESOS M/CTE ($20.646.653) Incluido IVA

> Justificacion

FONTUR, requiere la compra e instalacion de un equipo firewall Fortigate 90D, que proporcione
seguridad perimetral a la infraestructura tecnolégica (servidores, redes, equipos de cémputo,
teléfonos IP, impresoras, etc.) en las instalaciones de las oficinas misionales de FONTUR.
Adicionalmente se requiere formalizar un contrato de mantenimiento preventivo y correctivo que
incluya la posibilidad contar con un equipo de respaldo en caso de falla de hardware del equipo
original y que deje fuera de servicio la unidad, asi mismo que incluya el soporte a fallas derivadas
del sistema operativo del mismo y las visitas de mantenimiento preventivo que se consideren
necesarias. El contrato de mantenimiento de dicho equipo tendra una vigencia de tres (3) afios.

» Documentos a aportar:

Con su cotizacion deberan aportarse los siguientes documentos:
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PERSONAS NATURALES

PERSONA JURIDICA

1. Cotizacién gque contenga caracteristicas técnicas
solicitadas y oferta econdmica firmada por el
cotizante.

2. Fotocopia de la Cedula de Ciudadania ampliada al
150%.

3. Certificado de Inscripcién en el Registro Mercantil
como Persona Natural, con expedicion no mayor a
30 dias anteriores a la entrega de la cotizacion.

4. Copia del Registro Unico Tributario.

5. Certificado de antecedentes de Procuraduria
General de la Nacion, Contraloria General de la
Republica y antecedes de la Policia Nacional.

6. Constancia de pago de aportes al sistema de
seguridad social y aportes parafiscales.

1. Cotizacion que contenga caracteristicas técnicas
solicitadas y oferta econdmica firmada por el
representante legal.

2. Certificado de existencia y representacion legal,
con expedicién no mayor a 30 dias anteriores a la
entrega de la cotizacion.

3. Fotocopia de la Cedula de Ciudadania del
Representante Legal ampliada al 150%.

4. Copia del Registro Unico Tributario.

5. Certificado de antecedentes de Procuraduria
General de la Nacion, Contraloria General de la
Republica y antecedes de la Policia Nacional.

6. Certificado de pago de aportes al sistema de
seguridad social y aportes parafiscales, expedido por
Representante Legal o Revisor Fiscal (a la fecha de
presentacion de la cotizacion).

Las cotizaciones presentadas seran objeto de comparacion, dentro de los cual se verificara el
cumplimiento de las caracteristicas técnicas indicadas en el presente documento y se seleccionara
a aquella que cumpliendo lo anterior presente el menor valor; en caso de presentarse empate, se
acudira al desempate en el mecanismo de sorteo por balotas.

S6lo se tendran en cuenta las cotizaciones enviadas al correo electrénico
ccalderon@fontur.com.co hasta el dia 27 de mayo de 2016
El Manual de Contratacion de FONTUR puede ser consultado en el siguiente link:

http://www.fontur.com.co/aym _image/files/pagina/contratos/MANUAL DE CONTRATACION 2016.
pdf; cualquier inquietud se puede comunicar al correo ccalderon@fontur.com.co, o al teléfono:
6166044 ext. 187.

Finalmente, se informa gque la cotizacidon que se presente, no constituye una oferta mercantil que
obligue a FONTUR a la celebracion de un negocio juridico.

Cordialmente,

CARLOS FRANCISCO CALDERON MANJARRES
PROFESIONAL SENIOR IT
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