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CONTRATO No. FNTC- 218 2020

TICAS CONTABLES Y ADMINISTRATIVAS S.AS,

Enire los suscritos, ANGELA VIVIAN IULUAGA GRAJALES, identificado con Cédula de
Ciudadaonio Nomero 52.518.369 expedido en Bogota D.C., Primer Suplente del Presidente de
o FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. — IDUCOLDEX - acluando como
vocera del Pafrimonio Auténomo FONDO NACIONAL DE TURISMO - FONTUR-. con NIT
900.649.119-9, constifuido a través de Confrato de Fiducia Mercantil No. 137 del 28 de agosto
de 2013, y por tanto, comprometiendo Unica y exclusivamente la responsabiidad del citado
fideicomiso, quien en adelante se denominord FONTUR, por unc porie, y por la ofra, JOSE
ORLANDO SANDOVAL SAAVEDRA, identificado con Cédula de Ciudadania Nomero 91.281.759
expedida en Bucaramanga, en calidad de Representante Legal de lo sociedod
CONSULTORIAS INTEGRALES Y SOLUCIONES INFORMATICAS CONTABLES Y ADMINISTRATIVAS
S.AS., con el Nit.900.345.403-0, tal como consta en el Cerfificado de Existencia y
Representacion Legal, expedido por la Cdmara de Comercio de Bogotd, quien en adelante
se denominord EL CONTRATISTA, hemos acordado celebrar el presente Contrato, el cual se
regird por las normas legales vigentes, y en especial por las cldusulas del presente contrato,
efectuadas previos los siguientes:

CONSIDERACIONES

PRIMERA, Que lo Ley 300 de 19946 cred el Fondo de Promocion Turisfica cuyos recursos se
destinardn a la ejecucion de los planes y programas de promocion y mercadeo furistico y a
fortalecer y mejorar la competitividad del sector, con el fin de incrementar el tursmo receptivo
y el turismo doméstico.

SEGUNDA. El arficulo 40 de la Ley 1450 de 2011, establecié el Fondo de Promocion Turisfica,
como un instrumento para el manejo de los recursos provenientes de la contribucion parafiscal
paora la promocién del turismo, el cual se cefrd a los ineamientos de la politica turistica
definidos por el Ministerio de Comercio, Industric y Turismo.

TERCERA. Que el articulo 21 de la Ley 1558 de 2012 cambid el nombre del Fondo de Promocion
Turistica a Fondo Nacional de Turismo ~ FONTUR y dispuso su constitucion como Patrimanio
Auténomo.

Que con fundamento en lo establecido por el arficulo 2 del Decreto 2251 de 2012, el
Ministerio de Comercio, Industric y Turismo, odelantd proceso de Licitacion Publica No., 03 de
2013, para seleccionar la enfidod fiduciara que administre el Patrimonio Auténomo Fondo
Nacional de Turismo (FONTUR). Cumplidos los requisitos legales, fue seleccionada la Fiduciaria
Colombiana de Comercio Exterior S.A. - ADUCOLDEX, para que en calidod de vocera del
Patrimonio Auténomo administre el FONDO NACIONAL DE TURISMO - FONTUR, y en
consecuencia suscribié el Contrato de Fiducia Mercantil No. 137 el 28 de agosto de 2013.

QUINTA. Que el Comité de Compras del P_A. FONTUR, en sesion realizada el dia treinta (30) de
julio de dos mil veinte (2020), aprobd un presupuesto para llevor a cabo el proceso por valor
de $216.000.000 incluido IVA, por el término de un (1) oho.
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SEXTA. Que lc Gerencia IT de FIDUCOLDEX S.A, y la Dreccion de Comunicaciones de FONTUR,
mediante comunicacion radicada por comrec elecirénico en la Direccién Juridica de FONTUR,
el veintséis (26) de agosto de 2020, solicité adelantar la contratacidn necesaria para
“REALIZAR EL DISENO, DESARROLLO E IMPLEMENTACION DE LA PAGINA WEB PATRIMONIO
FONTUR Y SUB SMOS CORPORATIVOS, INCLUYENDO LA ADMINISTRACION Y SOPORTE DEL
HOSTING Y LOS SITIOS MENCIONADOS ANTERIORMENTE™.

SEPTIMA. Que mediante los Certificados de Disponibiidad Presupuestal Nos. 65 y 66, expedidos
el 14 de agosto de 2020 fuente fiscal, lo Direccion de Negocios Especiales, cerlificd la
disponibiidad de los recursos para el presente contrato.

OCTAVA. Que Fontur adelanté la invitacion Privada FNTIP-045-2020 la cual tuvo por objefo

“REALIZAR EL DISENO, DESARROLLO E IMPLEMENTACION DE LA PAGINA WEB PATRIMONIO
FONTUR Y SUB SITIOS CORPORATIVOS, INCLUYENDO LA ADMINISTRACION Y SOPORTE DEL
HOSTING Y LOS SITIOS MENCIONADOS ANTERIORMENTE", presentdndose los siguientes
proponentes: CONSULTORIAS INTEGRALES Y SOLUCIONES INFORMATICAS, CONTABLES Y
ADMIISTRATIVAS S.A S- CISC y IDDEA COMUNICACIONES SAS.

NOVENA. Que una vez verificada la propuesta en su parte juridica y técnica, por parie del
comité evalucdor, fue seleccionado el proponente CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS, CONTABLES Y ADMESTRATIVAS S.A S- CISC.

DECIMA. Que de conformidad con el Articuio 40 de la Ley 1450 de 2011, los procesos de
confratacion que adelante FONTUR, se someten a la legislacion privada.

Efectuadas las anteriores consideraciones, las portes acuerdan los siguientes:
CLAUSULAS
PRIMERA. OBJETO. REALIZAR EL DISENO, DESARROLLO E IMPLEMENTACION DE LA PAGINA WEB

PATRIMONIO FONTUR Y SUB SITIOS CORPORATIVOS, INCLUYENDO LA ADMINISTRACION Y
SOPORTE DEL HOSTING Y LOS SITIOS MENCIONADOS ANTERIORMENTE.

L ESP . El coniratista, en desamroio del
obgelo debero cumprr con lus sagu»entes obigooones especificas:

2.1. DESCRIPCION GENERAL

A] Los sifios Web deben estar desarroliados bajo el lenguaje de programacion PHP.

Las funciones de la plataforma deben pemmitir ampliarse y configurarse de acuerdo con
los necesidades del clienfe, utilizando el sistema modular con arquitectura Drupal, que
pemita que los médulos creados e instalodos puedan interactuar con el nicleo del
sistema y con los modulos creados por ofros miembros de la comunidad.
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22. DISENO, DESARROLLO Y PROGRAMACION DEL SITIO Y SUB SITIOS WEB CORPORATIVO

Realizor el disefio. diogromacion y progromacion de una pagina web 2.0 en CMS Drupal 7-8,
100% autoadministrable, totalmente personalizoda segun el manual de marca de FONTUR.

2.2.1 ADMINISTRACION

v 100 % Adminisirable.

v Deberé tener un médulo de administracion de usuarios el cual permitird definir los roles,
perfiles para lo autorizacion de los permisos para el acceso a diferentes portes de la
pagina.

v Deberé contar con un usuario principal sin restriccion para todo el nuevo portal de FONTUR
y Que sea quien se encargue de actualizor el Core de seguridad y este encargado de fodo
el soporte técnico del sistema.

v Coda vez que se reglice una entrega, es necesario ka capacitacién a los funcionarios
designados por FONTUR, para que realicen las pruebas, certificacién y queden con el
conocimiento pora la odministracion técnica, funcional y gestion de contfenidos.
(imagenes, videos, textos, etc,)

222 ACTUAUZACION

Mantener el sifio actualzado con las mejoras y optimizaciones que se generan por parte del
proveedor tecnoldgico y también por parte de la comunidad de Drupal, comunidad muy
activa en generor soluciones de manera perodica,

2.2.3 BACKUP
Generar copios de seguridad con periodicidad diaria, en custodia fuera del sifio principal, Se
debe adjuntar como anexo las politicas para copias de seguridad.

Pora el MONTAJE SITIO CORPORATIVO BAJO PLATAFORMA CMS DRUPAL, se debe aplicar:

Soporte Técnico

Respeto a los estandares como el XHTML.

HIMLS5YCSS 3

Separacion de contenido del disefio con uso de hojas de esfilo.
Sindicacion de contenidos.,

Ajax (jova script asincronico y xml).

Uso de Javascript y Jquery.

Uso de Ruby on Rails para programar paginas dinamicas.

Dar control total a los usuarios en el manejo de su informacion.
Facilitar el posicionomiento con URL sencillos

Mapa del sitio acorde con los requerimientos de la consola de pauta en google.

KRN KRGS KNOUK
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FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR FIDUCOLDEX $.A. VOCERA DEL PATRIMONIO
AUTONOMO — FONDO NACIONAL DE TURISMO-FONTUR Y CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS CONTABLES Y ADMINISTRATIVAS S.AS.

2.2.4 PRINCIPALES CARACTERISTICAS

Disafio gréfico profesional completamente personalizado
Herramientas de interaccion con los visitantes

Opciones de contenido animado.

Opciones de contenido en multiples idlomas

Funcionalidades configurables

Sstema de Consutta de Informacion

Hemomientas de administracion de contenido opfimizadas
Zonas Restringidas

Administrador de Colizaciones

Administrador de Nofticias

Administrador de Archivos

Completa escalabiidad

Soluciones a la medida de las necesidades de lo organizacion.
Manejo de multiples ombientes de desamollo, PHP, Ajox, Javascript, Action Script, XML, entre
ofros.

NN N NSNS

2.2.5 FUNCIONES CONFIGURABLES
A-) Carrusel Imégenes: banner deslizante iméagenes tipo siider configurable en varias secciones
y paginas intemas del sitio.

B-) Administrador de Noficias: aplicativo administrable enfocado en la creacién, edicion y
publicacién de noficias, en el aplicativo tendran la posibiidad de organizar noficias en
diterentes categorias y asi mismo pueden publicarlas en diferentes secciones del sitio. Ejemplo:
SECCION NOTICIAS “ASI TRABAJAMOS EN LAS REGIONES"

C-) Calendario de Eventos: publicacion en el sifio web de seccion de eventos la cual sera
fotaimente administrable, para esta seccion tendran lo posibiidad de crearios y configurar la
vista de los eventos en una pagina o medionte widget publicado en la pagina web en
cualquier lugar.

2.2.6 ADMINISTRADOR PARA SECCION CONTRATACION: seccién disefiada para proveer la

funcion de publicar y almacenar informacién referente a los tems de contrataciones,
licitaciones, comparacién de ofertq, invitaciones y procesos de contratacion enire ofros,

Desde esta seccion los usvarios podran:

¥ Publicor la oferta.

v Publicar documentos referentes a la oferta.
¥ Actualizar el estado de la oferta.

¥ Organizario por categorias.

Bogota D.C. - Colombio
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FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR FIDUCOLDEX S.A. VOCERA DEL PATRIMONIO
AUTONOMO - FONDO NACIONAL DE TURISMO-FONTUR Y CONSULTORIAS INTEGRALES Y SOLUCIONES
CONTABLES Y ADMINISTRATIVAS S.AS.

2.2.7 ADMINISTRADOR DE VIDEOS

Modulo administrativo para creacién de galeriaos de videos, listas de reproduccion de videos
o videos independientes para ser insertados en paginas. Podrdn publicar videos de Youlube,
video o subidos directamente al servidor.

2.2.8 GALERIAS FOTOGRAFICAS

Modulo administrable con el cual podrdn publicar diterentes tipos de galerias para eventos,
noficias o paginas internas.

2.2.9 FORMULARIOS DE CONTACTO

Creacion de modulo para publicacion y diagramacion de formularios de contacto, con esta

heramienta podrén publicar formularios de contocto, editar los compos del formulario,
personalizar la presentacion del formulario.

Adicionalmente se creard deniro del administrador de la pdgina una interface mediante la
cual podrén almacenar y revisar los datos enviados a fravés de los formularios,

Creacion de lickets: en el formato de PQR el formulario creara un ticket para ser atendido por

un agente con su respectivo codigo de seguimiento para generar respuestas al clienie y que
nofifique al mail.

2.2.10 VERSION MOVIL DEL SITIO WEB

Version de la pagino web para dispositivos moviles (Responsive Design). Mediante esto
funcionalidad, los usuarios que accedan a su pagina a través de celulares y tablets veran una
versidn especialmente disefiada para dispositivos moviles,

2.2.11 MIGRACION INFORMACION A CMS Y HOSTING

Lainformacion que estd publicada en la actual pagina de Fontur, debe ser migradao a la nueva
solucion. garantizor que todo el historiol de archivos publicados (videos, texto, imagenes, efc.),
queden en la nueva solucion.

Como parte de la propuesta debe cdjuntar como anexo, el documento donde se especifique
el procedimiento, plan y actividades previas, para redlizar la migracion, el cual debe ser
aprobado por el supervisor del confrato de FONTUR.

2.3 IMPLEMENTACION, DE LA PAGINA WEB, APLICACIONES E INTRANET DE LA ENTIDAD.
2.3.1. CARACTERISTICAS PRINCIPALES:

v Disenar, desarrolior @ implementar un Portal WEB Consolidade pora FONTUR, donde se
garantice ko operatividad, disponibilidad, alojomiento, confinuidad, cumplimiento de lo
normatividod de Ciberseguridod y mantenimiento de los sitios,

v Nivel de Accesibiidod AA y AAA de conformidad con lo w3c y protocolos de
programacion web 2.0., de acuerdo con lo establecido en la Norma NIC 5854 para el
portal y la infranet.

v B nuevo sitic debe permitird un crecimiento en paginas y/o secciones; el imite debe ser
configurable e llimitado.
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v B nuevo sitio debe contener un administrador de contenidos de conformidad con estas
especificaciones técnicas

v Generacién de reportes: B nuevo CMS/sisterna contara con un modulo de consulias
dinGmicas que incluya criferdos incliuyentes y excluyentes.

v Todos los archivos que se publiquen, de cualquier fipo, al momento de cargue deben
contempilar la limpieza de ia metodata, para garantizor lo pertinente a la asegurabilidod
de la informacion.

¥ Las categorias deben ser parametrizables.

v Todas las aplicaciones que se implementen, deben ser administrodas bojo un Unico CMS

¥ Todos los sitios deben contar con cerfificado digital de bueno calidad y con soporte, debe
ser adquirido y gesfionado por el proveedor tecnologico.

v Los cédigos fuente, contenido, dotes y foda la informacion serén propiedad de FONTUR

2.3.2. EL SINO WEB FONTUR DEBE CONTAR CON LAS SIGUIENTES SECCIONES, MODULOS Y
CA

2.3.2.1 Desarmolio e implementocion de la pdgina web de Fontur a través de un CMS Open
Source con las siguientes funcionalidodes institucionales;

Mision y Vision

Obijetivos

Cédigo de Efica y de Buen Gobiemo

Polificas

Principios y Valores

Informacién Importante

Naturaleza de FONTUR

Funciones

Marco Legal

Organigrama

Nuestra Junta Directiva

Nuestros Directivos

Dependencias

Mecanismos de conirol

Ofros que designe la companio

.3.2.2 Desomollo e implementacion de los apps de Fontur porc los sistemas operativos
Android, 10S con las siguientes funcionoldades:

¥ Sifio interactivo de nifios con cumplimiento a Ley Estatutaria de Discapacidad.
¥ Intranet, esta seccidn debe ser de occeso Unicamente por los funcionarios, especificor las
medidas de segurided para garantizar esta restriccion y sequridad de la informacion.
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2.3.2.3 Desamollo e implementacion de los diferentes modulos que actualmente se
encuentran en la pagina web de Fontur:

Administrador de Noficias.

Administrodor de Banners,

Administrodor de Proyectos

Administrador de Galerias de fotos.
Administrador de Audio y Video.
Administrador de Progromas.

Administrodor de Contribucion Porafiscal,
Administrador de Gerencias.

Administrador de Contratacion.
Administrador de Regiones.

Administrador de Proveedores.
Administrador de PQRSDF para Confribucién Parafiscal.
Administrador de Eventos.

Administrador de Boletines y Comunicados.
Administrador de Archivo Documental,

SN AN RN AR SS S$53SYS

24  MODULOS GOBIERNO EN LINEA AHORA GOBIERNO DIGITAL- GEL DE ACUERDO CONA LA
NORMA NTC5854 DE ACCESIBILIDAD, LINEAMIENTOS Y METODOLOGIAS EN USABILIDAD
PARA GOBIERNO EN LINEA.

24.1 Gobiemo En linea. modulo que permite publicar con diferentes periodicidades los
informes que exige la normatividad, la actualizacién de los informes, como la actualizacion del
inventaric de informes. debe permitirse realizarse por el usuario final.

Indicadores de Gestion,

Informe Anual.

Informes Contaduria General de la Nacion.
Informes de Defensa Judicial.

Informes de Empalme.

informes del estado del Control Intermno de FONTUR.
Informes Fiscales Contralorda General de la Republica,
Inventario de la informacién de FONTUR.

Memorias al Congreso de la Republica.
Participacién Ciudadana FONTUR.

Plan de Anficorrupcién y Atencidon al Ciudadaono,
Plon de Compras,

Planes de Mejoramiento.
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v Planes Estratégicos.

v Presupuesto.

v Estados Financieros,

v Rendicion de Cuentas.

v Seguimiento al uso de multiples canales.

v Programas y Proyectos en Eecucion.

v Talento Humano.

v Transparencia y Acceso a la Informacién Pablica.
v Enfre ofros que requiera la compania.

Preguntas Frecuentes.
Contratacién.

Reembolsos.

Buzdn Nofificaciones Judiciales.
Ofertas Laborales.

Foro.

Listado de Tramites y Servicios.

2.4.3 Confratacién, este modulo permitird:
Categorizor el proceso de confratacion por:
Contratos.

Invitaciones a Cotizar.

Detalle de contratos.

Inscripcion y registro proveedores.
Seguimiento de contratos.

mComeanomowm\olodgueme
Responsable de la administracion del sistema,

v Asignacion de nomero de contrato.

v Contar con ka opcién para adjuntar archivos y/o documentos [+ de 1), todas las opciones
para corgue de archivos (lexto, imagenes, mulfimedia, efc.) deberdn contor con la
limpieza de metadatos a que haya lugar, para cumplir con lo Seguridad de la informacion

¥ Contar con la “Proteccion de Datos Personales” de los usuorios.

¥ Permitr la exportocion de informacion o formato estandar para la generacién de
estadisticas de acuerdo con las necesidades de lo enfidad.
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¥ Permitir la emisién de certificados en linea de los contratos celebrados con anterioridod y
demas necesidades que requiera FONTUR.
v B modulo debe ser adaptable en cualquier momento a las necesidades de FONTUR.

2.4.5 Sondeo De Opinién / Encuestas
Esta seccion debe contar con las categorias de Sondeos de opinidn y Votos, debe ser
configurable y parametrizable en caso de requerirse mas categorias.

2.4.6 Pregunias Frecuentes/Faq
a. Comesponde a una subpagina o sitio dentro de la pagina, que le permite al cliente
acceder a conocer informacién de la empresa que le interesa.

25.  APLICATIVO PQRSD (CMS PARA GESTION DE TICKETS)
2.5.1. Desamollo e implementacion del méduio para gesfion de PQRSD de ocuerdo con:

Responsable de la administracién del sistema.

Asignacién de tumos/numero de radicado.

Contar con la opcién para adjuntar archivos y/o documentos (+ de 1)

Opciones para que el ciudadano pueda elegr el medio por el cual quiere recibir lo

respuesta,

Contar con la "Proteccion de Datos Personales” de los usuarios,

Centralizacion de todas las peticiones. quejas. reclamos y denuncias que ingresan por los

diversos medios o canales.

v Enlace de ayuda donde se detallen las caracteristicas, requisitos y plazos de respuesta de
cado tipo de solicitud.

v Mensaje de confirmacién de falla propio del aplicativo, indicando el motivo de esta y la
opcidn con la que cuenta el peticionarno.

v Permitir hacer seguimiento al estado de la peficion. queja. reclamo o denuncia.

v Permitir monitorear la recepcion y respuesta oportuna de peticiones, quejos, reclomos y
denuncias.

¥ Permifir la exportacion de informacion o formato esténdar poro la generacién de
estadisficas de aocuerdo con los necesidades de la entfidad.

v B médulo debe ser cdaptobie en cuciquier momento a los necesidodes de FONTUR.

RRNISK

RN

2.5.2. Estaseccion cdemas debe contar con los siguientes categorias:

v Derecho de Pelicion.
v Quejas.
v Sugerencias.
v Denuncias.
v Felicitaciones.
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v Consulta de Solicitudes.
v Confactos,

2.6.  PLANIFICACION PARA EL DESARROLLO DEL PROYECTO

Construir de manera conjunta con FONTUR, el plan de migracion, diseno, desarrollo, pruebas y
paso a produccion de los componentes informaticos confratados. Se recomienda
estructurarse por Fases, las cuales se sugieren que sean los siguientes:

2.6.1 FASE 1: Montaje y puesta en produccidn de la pagina web. www fontur.com.co

Montaje archivos CMS creacion tablas base de datos.

Montaje CMS Drupal.

Parametrizocién Nodos, modulos, contenidos y apariencia grafica.

Desamolic e implementacidn de médulos para Publicacidn de legales, Contratacion,
Comparacion de oferta, Listados, Invitaciones, Manuales, Circulares, Formatos.

Desamolio e implementacién de médules para Contacto, Contacto Contribucion
Porafiscal, Consulta de Solicitudes.

Parameltrizacién médulos administradores de noficias, galerias, calendario de eventos.
Creacion de usuarios y roles.

Migracién en paralelo de lo base de datos para ser implementada en el nuevo sistema.
Programaocion web Service con estandares de seguridad, restringiendo el transito de
informacién en esicdo plano y siempre debe estar cifrado; para que los registros
generados en el formato de Contacto Contribucién Parafiscal queden aimacenados en
el sstema PQRS, asi msmo mediante este web Service los usuarios podran consultar sus
registros en pagina web con nimero de cedula, coreo electronico o ID.

Pruebas al sstema de la informacion aimoacenada,

Pruebas al sistema realizando publicaciones en fiempo real

Configuracion HTTPS, creacion de cabeceras HSTS.,

Las transocciones de oadministracion gue impliquen lo odicion, modificacién y/o
efminacion, deberan ser autenficadas con usuario y password.

Re apuntomiento dominio principal.

Puesta en produccion.

Capacitacion.

2.6.2 FASE 2: Montaje y puesta en produccién de la infranet www.intranel fonfur.com.co

Montaje archivos CMS creacion tablas bose de datos.

Montaje CMS Drupal,

Usara el protocolo Hitps al publicar la informacion en todo el portal e intranet.
Parametrizacion Nodos, médulos, contenidos y opariencia gréfica.
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Desarrollo e implementacion de modulos para Aplicociones, Manuales, Reserva de salas.
Desarrollo e implementacidn de médulos para publicocion de documentos en linea y
consulta de documentos en linea.

Parametrizacion modulos administradores de noticias, golerias, calendario de evenlos.
Migraciéon completa de la base de datos para serimplementado en el nuevo sistema.
Pruebas al sistema de la informacién almacenoda.

Pruebas al sistema realizando publicaciones en fiempo real

Puesta en produccion.

Capacitacion.

2.6.3 FASE 3: Montaje y puesta en produccion del aplicativo PQRSF www.pars fontur.com.co,

v Montoje archivos Opensowrce creacion tabias bose de datos.

Configuraciéon sistema de tickets, mélodos de envio, auto respuestas, configuracién de

plantillas de email,

Creacion de roles

Creoacién de pianes SLA

Creocién de funcionarios

Creacién de departamentos

Creacion de equipos

Migracion completa de la base de datos pora serimplementada en el nuevo sistema.

Pruebas al sistema de la informacién almocenada.

Pruebas al sistema reglizando publicaciones en tiempo real

Puesta en produccion.

Caopacitacion

2.6.4 Migracion

v Accesos al servidor de base de dalos: Establecimiento la IP de ingreso con su usuarnio y
confrasena para acceder a ka data y reclizar la respectiva migracion.

¥ Enfrega de la data en un disco duro o ka unidad que defina el proveedor actual con el fin
que el proponente realice el proceso de migracion.

v Enftrega de la dala en la nube para que el proponente acceda para reclizor el proceso
de migracion.,

2.7 HOSTING, MANTENIMIENTO Y ADMINISTRACION DE SITIOS WEB Y APPS VINCULADAS A
TARJETA JOVEN, RED TURISTICA DE PUEBLOS PATRIMONIO E INFORMACION TURISTICA

<

< SN NS

H AN SNV NN

Funciones de Mantenimiento, actualizacion e implementacion de ajustes en seguridad
informdtica y Ciberseguridad de acuerdo con lo exigido por la normafivided de lo SFC y de
nuevos desamollos en e portal web (www.laretajoven.com), Red Turstica de Pueblos
Patrimonio y la Informacién Turistica.
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v Pora el subsitio Tarjeta Joven, se deberd realizar la migracién completa.

v Se deberd realizar un subsitio de Red de pueblos patrimonio, ya que no existe informacion,

v B subsitio de Pits (Puntos de Informacion Turisfica), el oferente debera realizar una
migracion completa, ya que se encuentra en Windows.

Mantenimiento y actualizocion aplicacion mévil pore los sucursales de los aliodos (APP
Android/IOS), aplicacidon mévil para los jovenes (APP Android/10S), aplicacién web para los
jovenes y API/REST.

Teniendo en cuenta que el actual sitio web y app esta soporfado bojo cédigo abierio, es
posible realizar tareos de actualizacién y mantenimiento basados en dos capas: la de usuario
y la administrativa.

271 Funciones Administrables

272 Capa visval (capa de usuarios)
Hace referencia a todos los ajustes gréficos y de contenidos que se publiquen en el sitio web.

¥ Mantenimiento y actualizacion de recursos graficos en la app.
¥ Publicacion de informacion,

2.73 Recursos adminisirables:

Administrador de Noticias.

Administrador de Banners

Administrador de Proyectos

Administrador de Galerias de fotos.
Administrodor de Audio y Video.
Administrodor de Eventos

Administrador de Boletines y Comunicados
Administrador de Archivo Documental

274 Capa adminisirativa
Incluye todos los ospectos odministrativos referentes al lenguaje de programacion, hosting.
disefo grdfico, librerias PHP y de desarrolio.

CSARNNENNEAL

v Acludlizaciones de fipo grafico las cuales se ejecutarGn bajo la plataforme de
programacion con la que se disend la pagina web y cpp, HTMLS, CSS3 y JavaScript.
Administracion y/o creacion de usuarios administradores del sitio.

Adminkstracion y/o creocidn de usuarios registrados.

Administracion de aliados.

Administrocion de la app en copa de usuarios y marcos alicdas.

Mantenimiento preventivo y actualizacion de hosting.

Codificacion de api-rest para lograr comunicacion con sitios web de aliados, con lo que
se pretende mejorar la inferfaz comunicativa de consulta entre sifios web.

NSNS
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En cuanto al desarrolio de la app esté entendida como una app hybrida, por cuanto estd
basado en la pagina web y la app que usan usuarios y aliados, es un derivado de la
informacion con la que se alimenta el sitio web, en programacion se conoce este tipo de apps
como apps hybridas, debido a que no estan construidas en lenguaje nativo android/IOS, por
lo que todo el mantenimiento general se hace en web y app.

La app para usuarnios y aliados se encuentra soportada bajo el sistema Cordova.

2.7.5 Apache Cordova es un marco de desarollo mévil de cédigo abierto. Permite utilizar las
tecnologias estandar web como HIMLS, CSS3 y JavaScript, pora desamrolio
multiplataforma, evitando el lenguaje de desarrolio nativo para plataformas méviles.
La aplicacion se ejecuta denfro de envolturas y dependen de enlaces estandares API
para acceder a cada dispositivo, datos y estado de lared,

276 Componentes basicos

Cordova se basa en un comin config.xmi archivo que proporciona informacién acerca de la
aplicacion y especifica los pardmetros que afectan su tuncionamiento. Este archivo se adhiere
a la especificacion de Empaquetado de la aplicacion Web, widget. o de la W3C,

La misma cplicacién se implementa como una pégina web, un archive local lomado
index -html, que hace referencia a cualquier CSS, JavaScrip!, imagenes, archivos multimedia u
ofros recursos. son necesarios para que se ejecute de forma predeterminada. La aplicacion
se ejecuto como un WebView denfro de la envoltura de la aplicacion nativa, que se distribuye
a tiendas de aplicaciones.

Implementar en sitio web el Nivel de Accesibilidad AA y AAA de conformidad con la w3c y
protocolos de programacion web 2.0. De acuerdo con la normatividad de gobiemo digital el
cual Norma NIC5854 de Accesibiidad, Lineamientos y metodologias en Usabiiidod para
Gobiemo en linea que se debe cumplir en un 100%.

Todos los archivos que se publiquen, de cualquier fipo. al momento de cargue deben
contemplar ko impieze de lo metadata, pora garantizar lo pertinente o la asegurabilidod de
la informocién.

Todas las aplcaciones que se implementen deben ser administradas bajo un Onico CMS.
Todos los sitios deben contar con certificado digital de buena calided y con soporte, debe ser
adquirido y gestionado por el proponente.

2.7.7 Migracion a ofro servidor (Hosting)

El proponente debe rechizar el Hosling en nube privada, que cumpla con lo exigido por ka
nomatividod en seguridad de lo informacion y Ciberseguridad, profeccion de datos y
garantizar la disponibilidad de 99.9%. Para la migracion al nuevo Hosting FONTUR hara entrego
de:

v Backup. sql de la actual base de datos en la cual esta soportado el desarrolio

v Backup completo del sifio web
! Paging 13 de 39 ‘
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Archivos cédigo abierto del octual desamollo (archivos fuente)
Configuracion de apirest implementadas en el actual desarrollo

Data completa del sitio web,

Conocer de forma especifica la estructura octual de lo base de datos
Campos que conforman la base de datos

Cantidod de registros de usuarios [para estimar tiempo de migracion)
Accesos de usuario y contrasena al servidor

Accesos de usuario admin y confrasenc al ponel administrativo del sitio web.

RN CANAUKAS

2.8 PLANIFICACION PARA EL DESARROLLO DEL PROYECTO

Construr de manera conjunta con FONTUR, el plan de migracion, acondicionomiento de los
componentes, pruebas de funciones, puesta en produccion, paro o cual recomendamos las
siguientes foses de:

2.8.1 FASE 1: Migracién de la data que contiene la base de dalos.

v Configurar versiones php y modulos php.

v Realizar consultas.,

v Creacion de la base de datos y tablas segin estructura previomente enviadas.
¥ Migracion de la data y de las estructures de los api-rest.

282 FASE 2: Apariencia grafica, administrador de contenidos y montaje de cédigo abierto
(himl, java, css)

Montaje backup en public_html de los archivos comespondientes al sitio

Conectividod con base de datos

Parametrizacion Nodos, médulos, contenidos y apariencia grafica.

Pruebas al sistema de la informacion aimacenada.

Pruebas al sistema reclizando publicociones en tiempo real

Puesta en produccion.

AR

283 FASE 3: Pruebas y publicacion de archivos para app
Montaje configurables app

Publicacién

Pruebas en tiempo real

Puesta en produccion.

NQ RN

2.9 OTROS

2.9.1 SERVICIO DE HOSTING (ALOJAMIENTO) PARA LA PAGINA WEB: W/ W W FONTUR COM.CO
¥ SUS SUB SIMOS

El hosting deberd cumplir con ka normatividad y deberd arojar informes de aseguramiento de
la piataforma.
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Se deberdn redlizor los pruebas de “hocking éfico”. Una vez se tengan los resultados el
contrafista deberd solucionar los fallos de seguridod y emitir un informe de pruebos de
vuinerabilidad y de seguridad frente a posibles atoques de software malintencionados y
acceso indebido al servidor, Sistema Operativo, bases de datos, aplicacion y/o portal Web del
FONDO NACIONAL DE TURISMO (FONTUR), con las soluciones dadas a los mismos, Para el efecto
deberan reclizar coordinaciones a tfravés del Supervisor del Contrato.

FONTUR entregard al oferente seleccionado el back up de fodo la informacién, imagenes y
bases de datos del portal en su Glfima version y de las aplicaciones que interactian en el portal
para lo realizacion de la migracion comespondiente en los servidores del oferente
seleccionado.

Propiedad Intelectual: Todos los desarmrolios deben pertenecer ol Fondo Nacional de Turismo
(FONTUR), por lo cuol el codigo fuente, los disenos, procesos, software, mopas, planos,
manuales técnicos, y manuales funcionales deben ser enfregados al Patrimonio, adjuntando
la comunicacion donde se realice lo cesion de derechos patrimoniales. Al terminar la fase de
implementacion: se debe enfregar dos copias en medios magnéticos la informacién descrita.

Lo base de datos se sugiere acorde del portal actucl o (Mysgl, Postgresql)

Se deberd incluir un certificado SSL wildcard para el dominio principal de FONTUR y certificados
S5L con protocolo de seguridad (REALIZAR LAS ESPECIRCACIONES DEL CERTIFICADO SEGUN LO
QUE REQUIERA LA ENTIDAD]) con Certificado Digital para el SITIO emitida por una enfidad de
certificacion abierta de Cerficamara, lo anteror para todos las transocciones de
administrocion que impliquen la adicién, modificacion y/o eliminacién que tenga FONTUR.
Estas tfransacciones o sesiones deberan ser autenticadas con usuano y password.

210  ADMINISTRACION, SOPORTE, Y MANTENIMIENTO SITIOS DESARROLLADOS.

v La actualizacién o publicaciéon de nuevas secciones, modificaciones al diseho del portal o
al administrador de contenido, sobre el sitio y 10 sifios con que cuente |a entidad, se haran
de ocuerdo con los tiempos acordados praviomentle con FONTUR, garantizando o
disponibilidad de los servicios y no tendra costo adicional para FONTUR.

v Suministrar mejoras y/o actualizociones al sistema requeridas para el corecto y nomal
funcionamiento, las cuales deben ser fransparentes para el usuario y no deben afectar sus
procesos diornios, ni generar costos adicionales.

¥ Garantizar que kas actuclizociones requeridas o ka solucion no afecten su funcionalidad.

v Contar con un ambiente de pruebas con todos sus funcionalidades, en tonto que se
aprueba lo puesta en marcha con la parometrizacion que FONTUR indique.

v Mantenimiento preventivo, actualizacion core drupal y osficket, versiones de php y sus
diferentes modulos.

v H contrafistc deberd presentar a la entidad informes mensuales, sobre la gestion y
monitoreo de incidentes presentados en cada uno de los sitios en Hosting y administrados.
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v Generar los informes técnicos que exijan entes de control, sobre la normaotfividad de
seguridad de la informacién y proteccién de datos.

211  EQUIPO DE TRABAJO

A fin de garantizar la oportunidad en lo atencién de los requerimientos del P.A. FONTUR el
CONTRATISTA debe contar minimo con el siguiente personal de apoyo:

I.GERENTE DE PROYECTO
I.DESARROLLADOR (1)

I. DESARROLLADOR (2)

IV. DISENADOR GRARCO
V.COMUNICADOR SOCIAL

* Asignor un funcionario que redlice visitas cada 15 dias a las instalaciones del P.A.
FONTUR para recibir y gestionar los requerimientos de los usuarios de los modulos que se
estén desarrollando (inquietudes, solicitudes o demds relacionadas con su contrato). en
caso de estar en estado de emergencia como el octual, del Covid19, se dispondra un
canal virtual o un comreo institucional pare atender estos requerimientos.

* Cuoalquier combio en el equipe de frabojo presentado en la propuesta debe ser
previomente aprobado por el supervisor designando por el P.A. FONTUR y en todo coso se
deberd cumplir con los perfiles presentados en la misma.

212

Previo @ la suscripcion del acta de inicio del contrato, el contratista, deberd presentar ol
supervisor asignado por FONTUR la siguiente documentacion:

* Documento que contenga la informacion sobre PMI con cronograma detallado con
fecha y actividodes a realizor.

: En virtud del presente contrato EL

1. Cumplir con el objeto del contrato de ocuerdo con los términos descritos en las
clausulas de objeto y obligaciones especificas,

2. Atender las indicaciones y orientaciones expuestas por ka supervision, en cuanto a la

3. Garontizar la oportuna, eficaz y eficiente prestacion del servicio contratado y
responder por su calidod.

4. Mantener en forma permanente, alfos niveles de eficiencio técnica y profesional para
atender sus obligaciones, garantizando los criterios de idoneidad y experiencia:

5. Velar por ka custodia de los documentos fisicos y/o mognéticos que le sean enfregados
por la supervision o que elabore en ejecucion del presente contrato; y devolverios a la
terminacion de la actividad confratoda;

Bogotd D.C. - Colombaa
www fonturcom.co
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é. Informar por escrito a la supervisién, con minimo cinco (05) dias habiles de anticipacion,
cuoiquier evento o situacion que puedae afector la nomal ejecucion del contrato:

7. Obrar con diligencia en los asuntos a efa encomendodos:

8. Manejor con el debido respeto y confidenciolidad la informacion a la que tenga
acceso en desarrolio de sus actividades o con ocasion del presente conirato:

9. Ofrecer bienes y/o servicios que protejon y conserven ka diversidad e integridad del
medio ombiente y los recursos naturales renovables:

10.Presentar al Supervisor del contrato informes mensuales de la ejecucion confractual.

11. Presentar al Supervisor del confrato dentro de los cinco (5) dias siguientes a la
terminacion del mismo, informe final de actividades respecto de lo evolucién del objeto
confractual y sus alcances:

12. Mantener y garantizar la afiliacion ol Sistema de Seguridad Social en Salud, Pension y
ARL, y estar ol dia en el pago de parafiscales, en caso de estar obligado por las leyes

vigentes;
13. Todas las demas que se desprendan de lo noturalezo de este confrato, necesarias para
su cumplimiento.

CUARTA. OBLIGACIONES DE FONTUR, £n virtud del presente confrato el FONTUR se obliga o:

1. Veriificor la corecta ejecucion de las obligaciones del contrato.

2. Efectuar el pago en los términos establecidos en el presente contrato.

3. Todas aquellas que se desprendon de la naturaleza de este conirato, necesarias para su
cabal cumplimiento.

patesmarﬁesfmyoceptmq:emmlencnnesquetodosbsouospmtegadmpaeo
derecho de gutor que sean creadas en ejecucion del presente Contrato, de conformidad con
lo descrito en la clGusula segunda OBUGACIONES ESPECIFICAS DEL CONTRATISTA o saber, los
disenos, producciones diagramaciones, producciones y ediciones audiovisuales, obras
literanios (articulos. guiones, cronicas, contenidos editoriales), materiol cudiovisual y fotogréfico
en bruto, fotografias, piezas publicitarias, estudios, andlisis, informes, documentos, aplicaciones
informaticas, bases de datos, desarrolios y programas de software, y son obras por encargo,
de conformidad con lo previsto en el arficulo 20 de la Ley 23 de 1982. Por lo tanto, en virtud del
Contrato. EL CONTRATISTA cedera o favor de FONTUR lo fotolidad de los derechos
pafrimoniales de outor sobre las mencionadas obras, sin remuneracién adicional a la pactada
en el presente Confrato, para todos los paises del mundo, y por el término de la proteccion de
dichas obras.

EL CONTRATISTA se obliga o obtener de terceros, personas naturales y juridicos, que participen
en los acfividodes necesarios para la ejecucion del presente Contrato, las cesiones,
autorizociones y releases necesarios para asegurar la cesion a FONTUR de cualquier derecho
intelectual que le pueda comresponder sobre las obras producidas o creadas que resulfen de
la ejecucion del presente Contrato.
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Las obras cientificas, artisticas y lterarias (entre estas los programas informaticos o software),
asi como los signos distinfivos. patentes y disefios industrioles que hayan sido creados con
anteriondad por parte de EL CONIRATISTA, seran de su exclusiva fitularidod. Las obras
cientificos, ortisticas, y literanias, asi como los signos distintivos y nuevas creaciones que hayan
sido disefiados o creados por FONTUR, y que sean expuestos con ocasion de este confrato,
seran de su exclusiva fitularidad. En consecuencia, ninguna de las partes podrG reproducir,
comunicar, alterar, y en generol usor los obras y creaciones protegidas por derechos de
Propiedad Intelectual o indusirial de la otra. por fuera de los 1érminos del contrato, sin previa
autorizacion.

PARAGRAFO. EL CONTRATISTA deciara que entiende y consiente que FONTUR podra disponer
lire e indefinidomente de todos y cada uno de los derechos patrimoniales de autor de que
tratan los articulos 12 y 76 de ka Ley 23 de 1982 y demas normas concordantes contenidas en
la Decision 351, teniendo como Onico limite los derechos morales que la ley le reconoce a los
autores de obras protegidas por el derecho de aulor y, en tado caso, con sujecion al principio
de buena fe confractual y a la prohibicion de abuso del derecho. de que fraton los articulos
871 y 830 del Codigo de Comercio, respectivamente. De este modo, EL CONTRATISTA declara
que entiende y acepta que FONTUR queda facultado, indefinidamente y sin limitocion alguna,
para efectuar sobre Las Obras, si a bien lo fiene, cualquier modificacion, ajuste, mejora y, en
general, cualquier transformacion que corresponda con la normal explotacién de Las Obras y
los derechos que sobre las mismas se adquieren o través de este Confrato.

SEXTA. TERMINO DE EJECUCION. El término de ejecucion es de un (1) aio contado a partir de
la suscripcion del acta de inicio, previa aprobacion de lo garontia, dicha duracidon estara
dividida de lo siguiente manera:

« Tres (3) meses (sin exceder del 31 de encro de 2021), para el disefo, desarrollo,
implementacién y puesta en marcha de la plataforma, la lo cual se desarrollara en las
siguientes lases: Fase |: - Pagina Web Fontur: Fase Il Infranet Fontur vy Fase Ill: Sub
sitios como TARJETA JOVEN, RED TURISTICA DE PUEBLOS PATRIMONIO E INFORMACION
TURISTICA y Médulo PQRSD. Se determinard la fecha de cada una de las fases en el
acta de inicio del contrato.

« Nueve (9) meses para el montenimiento, soporte y actualizacion del portal,
oplicaciones intranet y sus subsitios implementados, 1érmino que empezard a contarse
a partir de la puesta en marcha de la Fase | - Pagina Web Fontur; Fase ii: Intranet Fontur;
Fase IIl: Sub sitios como TARJETA JOVEN, RED TURISTICA DE PUEBLOS PATRIMONIO E
INFORMACION TURISTICA y Médulo PQRSD.

PARAGRAFO. EL CONTRATISTA debe tener en cuenta que pora iniciar la ejecucion del contrato
debe cumplirse con todos los requisitos establecidos en el presente conltrato.

SEPTIMA. VALOR DEL PRESENTE CONTRATO. Pora fodos fos efectos legales el valor del presente
confrato es hasta por la sumo de CIENTO NOVENTA Y NUEVE MILLONES DE PESOS M/CTE
($199.000.000) inclvido IVA, con cargo a los Certificados de Disponibilidad Presupuestal Nos.
45 y 66 del 14 de agosto de 2020, fuente fiscal.
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PARAGRAFO PRIMERO., Si durante el plazo de ejecucion del confrato EL CONTRATISTA, presenta
un cambio en su Régimen Tributario, lo deberd informar ol supervisor, y allegar los soportes
respectivos, deniro de los diez (10) cios siguientes a la identfificacion de este combio.

OCTAVA, FORMA DE PAGO, FONTUR pagara o EL CONTRATISTA el valor establecido en la
Clausula Sépfima. de lo siguiente forma:

Un primer pogo del freinta por ciento (30%) del lotal del valor del confrato a la entrega y
aprobacion por parte del supervisor designado por FONTUR de:

« Alaentrega de la pagina web del patrimonio Fontur.

Un segundo pago del freinta por ciento (30%) del total del valor del contrato a lo entrega de:
* Ala enirega de los sub sitio web (Infranet corporativa Fontur)

Un tercer pggo del veinte por ciento (20%) del total del valor del confrato a la enfrega de:

* Alaentrega de ios siguientes sub sitios corporativos (red de pueblos patrimonio, tarjeta
joven, y puntos de informacion turistica )

Y un Ultimo pago del veinte por ciento (20%) del valor total del contrato realizando por parte
del supervisor el informe final de supervision y suscripcion del acta de iquidacion del contrato.

PARAGRAFO PRIMERO. Para cada uno de los pagos EL CONTRATISTA. debera presentar con la
factura, la certificacién del Revisor Fiscal o representonte legol, donde indique que se
encuenira al dia en el pago de aportes al Sistema de Seguridad Social. Sena, ICBF, etc. De los
citados pogos, se descontaran los valores corespondientes a impuestos y retenciones, de
conformidad por lo ordenado por la Ley.

PARAGRAFO SEGUNDO. los pogos se efectuaran previos los framites administrativos y

presupuestales a que hayo lugar por porte de FONTUR, medionte consignacion efectuada a
la cuenta que EL CONTRATISTA indique mediante comunicacion dingida a FONTUR. con el visto

bueno de ejecucidn y del pago del contrato suscrito por el supervisor.

PARAGRAFO TERCERO. B supervisor debera expedr el formato de recibo a safisfaccion y
autorizocion para trémite de pogo que serd requisito para el pago a efectuar a EL
CONTRATISTA, incluyendo el informe del supervisor para el pago, con todos los soportes
requenidos,

PARAGRAFO CUARTO. B (ltimo pogo esté sujeto a que los Partes hayan suscrito el acta de
liquidacion del contrato, previo visto bueno del supervisor del mismo.

PARAGRAFO QUINTO. Los Partes convienen que FONTUR podré negar o aplazor el pago total
o parcial de la factura cuando se presente cualquiera de los siguientes eventos:
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Cuando lo obligacion respectiva haya sido cancelada con anterioridad.

Cuando se cite en forma incomecta el NIT o el nombre del obligado ol pago.

Cuando el contenido de la factura no esté de acuerdo con las condiciones del Contrato.

Cuando la factura se radique enmendada o alferada en su contenido original y con elio se

altera el concepto o el valor recl de la misma.

e. Cuondo se presente lo factura por fuera de los plazos de radicacion del calendario
triibutario unilateralimente establecido por IDUCOLDEX, vocera del Patrimonio Auténomo
FONTUR, al cual se acoge desde ahora EL CONTRATISTA,

f. Cuondo se presente la factura sin el lleno de los requisitos que fije la ley o regulacion
fibutario.

g. Cuando no se presente el original de la factura. No obstante, en casos extraordinarios el
pago podrd cousarse con la copio de la factura, debiendo entregar el original en el
momento del pago.

h. Cuando falte lo firma del emisor vendedor o prestador del servicio en la factura.

.. Cuando no se haya aceptado el bien o servicio por el supervisor del Confrato.

j- Cuando FONTUR o el supervisor del Confrato hayan presentado reclamo escrito sobre el
bien o servicio, dentro de los diez (10) dios colendario siguientes a la recepcion de la
factura.

k. Cuando se pretenda el cobro de lo factura por un tercero distinto del emisor. que no haya
cumplido con el aviso previo o los demas requisitos de ka Ley 1231 de 2008. Para que lo
factura pueda endosarse, el vendedor o emisor debe haber dejado constancia expresa de
su intencion en el fitulo y solo podrd endosarse una vez aceptado el titulo,

. Cuando no se haya nofificado al vocero del Patrimonio Auténomo FONTUR el endoso o
negociacion del titulo, para que incluya las anotaciones sobre los pogos parciales.

m. Cuando reciba orden de outoridad competente que suspenda o circulacion de ko foctura,
o afecte los derechos relacionados con ka misma o con el negocio causal que le dio origen.

n. Cuando no existan recursos liquidos para el pago, o sean insuficientes de acuverdo con las
disponibilidades del fideicomiso y en su caso la prelacion de pagos establecida en la ley.

0. Cuando EL CONTRATISTA no haya cumplido con kas obligaciones contractucles.

p. Cuando no se acredite el pago de los aportes al Sstema de Seguridad Social y Parafiscales
mediante la presentacion de la respectiva certificacion.

q. Cuando no existan recursos liguidos disponibles para el pago. o seon insuficientes de

acuerdo con la disponibilidod del PAC.

anga

PARAGRAFO SEPTIMO. La factura deberd expedirse a nombre de PATRIMONIO AUTONOMO
FONDO NACIONAL DE TURISMO- FONTUR — NIT 900.649.119.9.

PARAGRAFO OCTAVO. B retardo en el pago no genera intereses de ninguna naturaleza a favor
de coniratista seleccionado.
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Pora lo reclizacion del pago EL CONTRATISTA debera
observar:

a. Que el pago esté precedido del formato de recibo o safisfaccion y autorizacion para
tramite de pago expedida por el supervisor del contrato, previa presentacion del
informe comrespondiente.

b. Que con la facturg, se presente certificodo de estar al dia con el cumplimiento del

pago de los aportes al Sstema de Seguridad Social a que este obligado por ley.

Que con la factura, se debe presentar los documentos requeridos para los pagos.

Si la factura, no es rodicade dentro de los primeros 23 dias del mes o presenta

inconsistencias, ésta serd devuella ¢ EL CONTRATISTA y los téminos para el pago sdlo

empezaran a contarse desde la fecha en que se radique la factura comegida.

e. Que todas las demoras que se presenten por estos conceptos seran de responsabilidod
de EL CONTRATISTA, quien no tendré derecho al pago de intereses o compensacion de
ninguna naturaleza.

an

DECIMA. GARANTIAS. EL CONTRATISTA se obliga a consfituir a favor de FONTUR, una Péliza de
seguro de cumplimiento a favor de parficulares que cuente con los siguientes amparos:

a. Cumplimiento del Confrato: Por un valor asegurado equivalente al freinta por
ciento (30%) del valor total del controto, con una vigencia igual a su plazo, de sus
promogas si las hublere, y por cuatro (4) meses mas.

b. Calidad de los servicios: Por un valor asegurado equivalente al veinte por ciento
{20%) del valor total del confrato, con una vigencia igual o su plazo, de sus
promogas si los hublere y por un (1) afo mas.

c. Pago de salarios, prestaciones sociales e indemnizaciones: Por un valor
asegurado equivalente al cinco por ciento (5%) del valor total del contrato, con
una vigencio igual a su plozo, de sus promogas si las hubiere y por fres (3) anos
mas.

Las pdlizas deberan entregarse con el recibo de pago de la prima o su equivalente, asi como
con los condiciones generales de lo misma. FONTUR cprobora las polizas si las encuentra
ajustadas a lo especificado, en caso conlraro, requerird a EL CONTRATISTA para que dentro
del plazo que FONTUR le sefiale, haga kas modificaciones y aclkaraciones necesarias.

PARAGRAFO PRIMERO. En caso que la péliza tenga algin deducible, este sera asumido por EL
CONTRATISTA. EL CONTRATISTA deberd reponer el valor de las garantias cuando su valor sea
alectado por razdn de siniestros.

PARAGRAFO SEGUNDO. En caso de modificaciones y/o suspensiones del confrato, EL

CONTRATISTA, se obliga o reclizar los ojustes comespondientes a los ompaoros de las polizas
contempladas en esta ciGusulo.
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DECIMA PRIMERA. BUENA FE Y LEALTAD NEGOCIAL, Dentro de la relacién contractual las partes

se comprometfen actuar de acuerdo a los postulados de buena fe y lealtad negocial. Las
partes no podran limitar este deber de cardcter imperativo.

De comun acuerdo las partes, FONTUR y EL
CONTRATISTA, previa solicitud y visto bueno del supervisor del contrato, podran suspender la
ejecucion del presente contrato para ko cual suscribirdn un acta en donde se indicard la razén
de la suspension del confrato; el témino de durocion de la misma y la fecha de su
reanudacion,

DECIMA TERCERA. CESION DEL CONTRATO. EL CONTRATISTA NO podrd ceder el presente
contrato salvo autorizacion expreso y previo de FONTUR. EL CONTRATISTA acepta
incondicionalmente lo cesion del presente contrato que FONTUR deba realizar al Ministerio de
Comercio, Industria y Turismo o la enfidad que éste designe.

El presente contrato podrd darse por

terminado en cualquiera de los siguientes eventos:

a. Por disolucion de EL CONTRATISTA.

b. Por mutuo acuerdo de las Partes.

c. Porincumplimiento de las obligaciones de cualquiera de las partes, previa evaluacion del
supervisor del contrato,

d. Cuando la ejecucion de las obgaciones contenidas en el presente conirato se desamolle
en forma tal que no garantice razonablemente la corecta ejecucion de su objeto.

e. Por vencimiento del término inicioimente pactado.

i. Por los demas causales establecidos en el presente contrato.

R Si el presente contrato se ejecuta en
lotma porcnol el volcr del mtsmo se lquldao en proporcién a la parte efectivomente
ejecutada.

DECIMA SEXTA. ACUERDOS DE SERVICIOS. Los acuerdos de servicio que hacen parte del Anexo
No8 de la INVITACION PRIVADA FNTIP - 045 - 2020, segun comesponda, asi como los demds
documentos de los que se haga mencidn dentro de estos acuerdos de servicio, hacen parte
integral de este confrato. Estos acuerdos de servicio fienen como finalidod permitir que se mida
y controle la gestidon y eficiencia de los servicios confratodos.

ACUERDO DE SERVICIOS. En coso de ncumplimoenlo mpu'oble o EL OONI’IARS‘IA de
cualquiera de los acuerdos de servicio de los que frata la cldusula Décima Sexta el supervisor
del conirato remitira a EL CONTRATISTA un REQUERIMIENTO por escrito dentro de los fres (3) dias
habiles siguientes al momento en gque conocit los hechos, mediante el que: (i) informara dicha
situacion, (i) indicard las acciones de mejora o comectivas necesarias y (i) establecera el
término dentro del cual se deben realzar dichas acciones por parte del CONTRATISTA para
solucionar el presunto incumplimiento. De dicho requerimiento se deberd dar traslado al area
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técnica responsable del contrato y remifir copia a la Direccién Juridica de FONTUR vy a la
Comparnia Aseguradora comespondiente. B supervisor y/o interventor debera realizar el
seguimiento a las acciones de mejora y comrectivas plontecdas.

de lncumplimbnlo total o porciol. o cumpﬂméemo defecfuoso por pone de B. CON!IAHSIA
de lo dispuesto en el REQUERIMIENTO formulado por el interventor a EL CONTRATISTA en virtud
de la presentacion por parte de este de un plan de mejoramiento EL CONTRATISTA pogard a
FONTUR. a fitulo de clausula penal con funcion de apremio, una valor equivalente a un
porcentaje de enire 0.1% y 5% del valor del contrato, que serd determinado por el porcentaje
que se haya establecido de manera previa en el acuerdo de servicios a que hace referencia
esta cidusuia, para el incumplimiento del mismo. Esta suma serd exigible ejecutivamente con
lo simple demostracion del incumplimiento del REQUERIMIENTO formulado respecto del
acuverdo de servicio incumplido con anterioridad. o del INCUMPLIMIENTO DEL PLAN DE
MEJORAMIENTO y se hord medionte informe expedido por el supervisor o interventor del
confrato segun coresponda que deberd ser suficientemente descriptivo frente a los hechos y
circunstancias que originaron el incumplimiento y/o refraso de los acuerdos de servicios, y que
debera ser comunicado al CONTRATISTA, o lo Presidencia de FONTUR, y al drec técnica
responsable del contrato.

PARAGRAFO PRIMERO. Bl mecanismo para el cobro por parte de FONTUR del valor que se
genere por la aplicacion de lo presente clausula, serd, preferiblemente, el establecido en el
PARAGRAFO CUARTO.

PARAGRAFO SEGUNDO. En ningin caso el pogo derivado del cobro de la obligacion
contenida en esta cidusulo tendré como efecto la exfincién de la obligocion principal del
contrato, ni de ninguna ofra obligacién que se haya estipulado dentro del mismo. En ese
entendido, se podra exigir por parte de FONTUR de manera simultanea el cumplimiento de la
obligacion principal, o cuolquiera ofra del confrato, y el paogo de lo suma de dinero
determinada en virtud de lo dispuesto en la presente cldusula penal pecuniario.

PARAGRAFO TERCERO. El cobro por parte de FONTUR de la obligacion contenida en esta
cléusula, no excluye lo posiblidad que tiene FONTUR de perseguir lo indemnizaciéon de
perjuicios a que tenga derecho por el incumplimiento contractual en que haya incurrido EL
CONTRATISTA. En ese entendido, el cobro coactivo de la obligacién contenida en la presente
clausula penal pecuniana, no excluye de ninguna manera, la aplicacion de la TASACION
ANTICIPADA DE PERJUICIOS POR INCUMPLIMIENTO DEL OBJETO CONIRACTIUAL o de la
PENAIDAD POR INCUMPLIMIENTO DEL OBJETO CONTRACTUAL contenida en las clausulas
subsiguientes en el presente confralo.

PARAGRAFO CUARTO. En cualquier caso FONTUR podra compensar (mediante la realizacion
de descuentos y/o deducciones), de conformidad con lo establecido por los articulos 1714 a
1723 del Cédigo Civil, el valor de esta clausula penal, hasta la concurrencia de los valores que
se adeuden a EL CONTRATISTA por cualquier concepto, incluso respecto de confratos
diferentes al que se suscribe en el presente documento.
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PARAGRAFO QUINTO. La obligacién contenida en la presente clausula presta mésito ejecutivo
una vez cumplida la condicion de la que se supedita su nocimiento y exigibilidad, por fratarse
en ese momento de una obligacion clarg, expresa y actualimente exigible.

mcunplimento 'otd o paciol. (] cump&niento defectuoso por parte de El. CONTRATISTA en la
ejecucion de la obligacién principal, consagrada en el CLAUSULA PRIMERA, y que constituye
el objeto del presente contrato, EL CONTRATISTA pagard a FONTUR, a titulo de cldusula penal
con funcién de apremio. una pena equivalente AL TREINTA POR CIENTO {30%) del valor total
del contrato. Esto suma serd exgible ejecutivamente con la simple demostracién del
incumplimiento de la obligacién contenida en la CLAUSULA PRIMERA, para lo cual deberdn
observarse los siguientes pasos:

1.- Bl supervisor o interventor del confrato. segin comesponda, emitird informe detallado
explicando los hechos y razones que sustentan el incumplimiento del contratista, Este informe
debera ser puesto en conocimiento del contratista y de FONTUR, dejando constancio del
mismo y olorgando un plazo prudencial de cinco () dias habiles para que el confratista se
pronuncie, y silo estima conveniente. plantee iérmulas de subsanacion del incumplimiento. La
nofificacion de este informe constituye en mora al Confrafista en relacion con la obligacion
incumplida, ¢ ello no hubiere ocurido ontes por advenimiento de un término.

2.- En los contratos en los que no exista supervisor, FONTUR emitira directamente el informe al
que se refiere el numeral anterior y lo pondrG en conocimiento del contratista para por el
mismo 1érmino y para los mismos fines. La nofificacion de este informe constituye en mora ol
CONTRATISTA en relacion con lo obigacion incumplido, si ello no hubiere ocumido antes por
odvenimiento de un témino.

3.- Una vez recibida la respuesta del CONTRATISTA, FONTUR podréd imponer la multa de que
frata esta ciGusula si lo considera conveniente. y asi deberd nolificaro al confratista
explicando detaladamente en qué consiste el incumplimiento.

PARAGRAFO PRIMERO. En ningun caso el pago de la obgacidon contenida en esta clausula
penal tendrd como efecto o extincién de la obligacién principal del contrato, ni de ninguna
ofra obligacion que se haya esfipulado dentro del mismo. En ese entendido, se podrd exigir
por parte de FONTUR de manera simulldnea el cumplimiento de lo obligacién principal, o
cualquiera ofra del contrato, y el pago de la suma de dinero estipulada en la presente clausula
penal pecuniaria.

PAIAGRA'OS!GUNDO.Boobroporpatedetomldeloobigociéncomeddoenesto
cléusulo penal pecunicria no excluye la posibiidad que fiene FONTUR de perseguir lo
indemnizacién de perjuicios a que tenga derecho por el incumplimiento contractual en que
hayo incurido EL CONTRATISTA. En ese entendido, el cobro ejecutivo de la obligacion
contenida en la presente cldusula penal pecuniaria. no excluye de ninguna manera, la
aplicacion de ko CLAUSULA PENAL INDEMNIZATORIA contenida en el presente contrato.
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PARAGRAFO TERCERO. En cuaiquier caso FONTUR podra compensar (mediante la realizacion
de descuentos y/o deducciones), de conformidad con lo establecico por los articulos 1714 ¢
1723 del Codigo Civil, el valor de este cléusulo penal, hasta la concurrencia de los valores que
se odeuden a EL CONTRATISTA por cualquier conceplo, incluso respecto de conftratos
diferentes al que se suscribe en el presente documenio,

PARAGRAFO CUARTO. La obligacién contenida en la presente cléusula penal presta mérito

QMAL.&' caso de ncumpinento totd o padd o cumplmianto defectvoso po:
parte de EL CONTRATISTA, en la ejecucion de la obligocion principal. consagrada en o
CLAUSULA PRIMERA, y que constituye el objeto del presente confrato, EL CONTRATISTA pagard
a FONTUR. o titulo de clausula penal indemnizatoria, una suma equivalente al TREINTA POR
CIENTO (30%) del valor total del confrato. Esta suma serd exigible ejecutivamente con la simple
demosiracién del incumplimiento de la obligacién contenida en la CLAUSULA PRIMERA, que
se hard mediante informe detallado en el que se declare el incumplimiento del objeto
contractual por parte del supervisor del contrato, y podrG generar, s asi lo determina FONTUR,
la resolucion del presente confrato, que se informoré por medio de comunicacién simple, sin
necesidad de obtener la autorizacion de un tercero, ni ninguna resolucion judicial, arbitral, o
odministrativa, y sin incurir FONTUR en responsabilidad alguna,

PARAGRAFO PRIMERO. Lo presente cléusulo penal no constifuye una renuncia por parte de
FONTUR a lc posibiidod de perseguir la indemnizacion de los perjuicios que le sean cousados
con ocasidon del incumplimiento por parte de EL CONTRATISTA, de las demas obligaciones del
confrato, cuya indemnizacion podra ser exigido por FONTUR mediante las occiones judicicles
que la ley le confiere pora tal efecto, asi como con la afectacién de las polizas de seguro que
para tal efecto se hayan suscrito.

PARAGRAFO SEGUNDO. Lo presente cldusula penal no constituye una renuncia por parte de
FONTUR o lo posibilidod de perseguir la indemnizacion de los perjuicios que le sean causados
con ocasién del incumplimiento por parte de EL CONTRATISTA, de la CLAUSULA PRIMERA del
contrato, y cuya cuantio exceda el monto pactado en lo presente cldusulo a titulo de
indemnizocion. Dicha indemnizacion podra ser exigida por FONTUR mediante los acciones
judiciales que la ley le confiere para tal efecto, asi como con la afectacién de las pdlizas de
seguro que para tal efecto se hayan suscrito,

PARAGRAFO TERCERO. En cualquier caso, FONTUR podra compensar (mediante lo realizacion
de descuentos y/o deducciones), de conformidad con lo establecido por los articulos 1714 a
1723 dei Cédigo Civil, el valor de esta cldusula penal, hasta la concurrencia de los valores que
se odeuden a EL CONTRATISTA por cualquier conceplo, incluso respecto de conftratos
diferentes al que se suscribe en el presente documento.

| Pagina 25 de 37
| i
| .
Cotle 28N" 13A 24 | Fax.
Fax: (1) 327 5500 ‘ Edificio Museo del Parque Piso 6° i (1) 327 55 00

www lonhrcomeo



. 2
FONTUR |- g FIDUCOLDEX
COLOMBIA . SANCOLOER

CONTRATO No. FNTC-___ 218 .2020
FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR FIDUCOLDEX S.A. VOCERA DEL PATRIMONIO
AUTONOMO - FONDO NACIONAL DE TURISMO-FONTUR Y CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS CONTABLES Y ADMINISTRATIVAS S.AS.

PARAGRAFO CUARTO. La obligacién contenida en la presente cldusula penal presta mérito
ejecutivo una vez cumplida la condicion de la que se supedita su nacimiento y exigibiidad,
por fratarse en ese momento de una obligocion clora, expresa y actualmente exigible,”

me La supervision serd ejercida por el Profesional Senior IT
(CARLOS PINTO) y por el Director Comunicociones [JUAN CAMILO AYALA) o quien haga sus
veces, para tal efecto, ademds de las obligaciones establecidos en sus controtos, deberd
realizar las siguientes octividades:

1. Colaborar con EL CONTRATISTA, para una cabal ejecucion del presente confrato.

2. Bxigir y vigilar que el contrato se desarrolle de acuerdo con los cldusulas contraciuales.

3. Atender yresolver las consultas planteadas por EL CONTRATISTA para el buen desarrolio del
objeto del contrato.

4. Comunicar con la debida oportunidod cuolquier situccién que afecte lo nomal ejecucion
del objeto contfractual,

5. Velary exigr a EL CONTRATISTA que dé cumplimiento a la expedicion de las modificaciones
requeridas de las polizas que fueron exigidas en el presente contrato, en especial en lo
referente a los procedimientos de cesion que sufra el confrato.

6. Certificar que EL CONTRATISTA cumplié con las obligaciones contenidas en la Cldusula de
Obligaciones de EL CONTRATISTA del presente contrato.

7. Aprobar o rechozor, en forma debidamente motivada, los procedimientos utilizados para
la ejecucion del objeto contratado y rendir informes sobre el desamrolio del objeto del
mismo.

8. Suscribi las actas de inicio y recibo definitivo que se exijan en el contrato, conjuntamente
con EL CONTRATISTA.

9. Suscribir las actas de suspensidn y reinicio cuando fuere del caso, conjuntamente con EL
CONTRATISTA, situaciones de las cuales rendira informe al FONTUR.

10. Presentor a ka finalizacion del confrato un informe sobre la ejecucion y cumplimiento del
confrato. La presentacién del informe del supervisor es requisito indispensable para el pogo
 EL CONTRATISTA.

11. Los demdés funciones que se consideren necesarias para el cabal cumplimiento del objeto
del contrato o que se deriven del mismo.

PARAGRAFO PRIMERO. Las instrucciones impartidas en el ejercicio de tales funciones deberdn
constar por escrito, Las dadas en forma verbal, por urgencia o necesidad inminente, deberan
ratificarse por escrito. La presentacion del informe del supernvisor es requisito indispensable para
realzar el (los) pagols) o EL CONTRATISTA.

PARAGRAFO SEGUNDO. Para sjercer Las responsabiidades y funciones especificas del
supervisor, estas se pueden encontfrar en la pagina web del Fondo Nacional de Turismo
hitp://fontur.com.co - link “contratacion” -ink “Manual de supervision” ink “formato informe”,

VIGESIMA SEGUNDA. SOLUCION DE CONTROVERSIAS. Las partes convienen resolver de manera

directa, y de comdn ocuerdo cualquier diferencia que swijo enfre ellas con ocasion de la
ejecucion, la interpretacion y el alcance del confrato. En caso de no lograrse resolver ka

| Poging 24 de 39
| !
Calle 28N 13 A -24 | Fax:
Edificio Museo del Parque Piso 6* { (1) 327 5500
Bogoté D.C. - Colombia
www fontur.com.co

Fexe (1) 327 5500



2
FONTUR ‘g Ennucowsx
COLOMBIA i ANCOLIEE
CUHIEATO No. PNTC-__ 218 2020
FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR FIDUCOLDEX S.A. VOCERA DEL PATRIMONIO
AUTONOMO - FONDO NACIONAL DE TURISMO-FONTUR Y CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS CONTABLES Y ADMINISTRATIV As 3.m09.

confroversic de monera drecto, los porfes podran ocordar medionte documento
GUOICGMENnIe SUSCNIo, € MEeCanyno escogido para la resolucion de las confroversias
confraciuales, fales como: conciliacion, tfransaccion, amigable composicion, en caso de no
llegarse a aigin acverdo, las partes quedan en plena libertad de acudir g la jurisdiccion
ordinaria. Lo anterior sin perjuicio de lo focultad de FONTUR de declorar el incumplimiento del
contrato.

PARAGRAFO PRIMERO: En caso de que las partes obtén por el mecanismo de resolucion
confroversias ante un centro de conciliacion, los gostos que este frdmite genere comerén por
cuenta de los involucrados en la confroversia en partes iguales.

PARAGRAFO SEGUNDO: En caso de que los partes obtén por el mecanismo de resolucion
confroversias ante un omigable componedor, Los gastos que ocasionen por este concepto
seran cubiertos, en principio, por partes iguales entre los involucrados en ko controversia. Una
vez tomadaa la gecsion por el Amigable Componedor, 1os gastos los asumira la parte que
resulte vencida. Culminada la omigable composicion, los portes se haran los reembolsos de
gastos por la intervencion del Amigable Componedor. En caso en que no resulte evidente cual
es la parte vencida frente a este mecanismo de solucidn de conltroversias, serd el amigable
componedor quien decida, sobre este aspecto,

macmmAdmmabfmmmwmremm conoce
lo dispuesto en el numeral 5) del capitulo X de la Circular Basica Juridica expedida por la
Superintendencia de Sociedades y declora que de encontrarse en alguno de los supuestos de
que fraton los literales A) al H) del mencionado numeral 5) y particularmente en el literal G)
asto es, que el valor de sus ingresos tofales a 31 de diciembre del ano inmediatamente anterior,
sean iguales o superiores a Ciento Sesenta Mil (160.000) solarios minimos mensuales, ha
redlizado el andlisis de su exposicion ol fiesgo de LA/FT y ha establecido su propio sistema de
autogestion de este riesgo. de conformidad con lo previsto en el numeral 4° de la citada
Circular Basica Juridica.

En caso de no encontrarse en los supuestos de que frata el numeral 5) el CONTRATISTA declara
que ha tenido en cuenta la recomendacion prevista en el Gltimo pérrafo del numeral 6° de a
citada Circular. De esta manera, el CONTRATISTA respondera a FIDUCOLDEX como vocera y
administradora del Palimonio Autonomo FONTUR indemnizandole por cuciquier multa o
perjvicio que se le cause originado en el incumplmiento de los compromisos antes expresados.,

EL CONTRATISTA manifiesta que se conoce el Sstema de Prevencion del Lavado de Activos y
Financiacion del Terorismo de ADUCOLDEX (denominado SARLAFT), como vocero y
administradora del Patimonio Auténomo FONTUR, cuyas politicas se encuentron publicadas
en la pagina web de FIDUCOLDEX. y a los modificaciones que alli se incorporen.

N consecuencia, Cuando se presente cuaiquiera de 1as causales que se enumeran a
confinuacion, FIDUCOLDEX como vocera y administradora del Pafrimonio Auténomo FONTUR.
mediante comunicacion motivada dirigido al CONTRATISTA o su Ultima direccién regstrada,
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estard focultada para dor por terminodo y liquidar uniloferalmente el presente contrato,
procediendo de igual forma a dar por vencidas lodas las obligaciones a cargo del
CONTRATISTA, por la sola ocurrencia de la respectiva causal. Asi mismo, estara facultada para
suspender fodos o algunos de los pagos si a ello hay lugor.

Las causales que podrdn generar la terminacién y/o liquidacion del presente contrato seran:

a. Reporte o coincidencia en la lista de Consejo de Seguridad de Naciones Unidas ONU y la
denominada lista OFAC de cualquiera de las portes, sus administradores © socios, o
empresas vinculadas en cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222
de 1995, o las normas legales que determinen reglas sobre vinculacion economica;

b. Denuncias o pliegos de cargos penales, fiscales, o disciplinorios. sobre incumplimientos o

violaciones de normas relacionadas con el Lavado de Activos o Finonciacion al Terrorismo

contra cuciquiera de los mencionados en el literal antericr; y/o con fallo o sentencia en
frme debidamente ejecutoriada,

Se encuentre vinculado en una investigacion penal con formulacion de acusacion.

Cuondo existan factores de exposicion al riesgo tales como: referencias negativas,

ausencia de documentacion, o la existencia de alertas definidas en los anexos del Manual

SARLAFT; y

e. Lo presentacion de dos o mas de las alertas enumeradas en los anexos del Manual o
polificas SARLAFT, en relacion con las persenas enumeradas en los literales anteriores.

an

PARAGRAFO PRIMERO. FIDUCOLDEX ejercerd estas facultades de acuerdo con su manual y
poliicas de riesgos, estas ulfimas se encuentron publiccdas en lo pagina web
www fiducoldex.com.co. lo cual es aceptado por EL CONTRATISTA. La decision sobre el
ejercicio de estas focultades deberd ser dada a conocer al CONTRATISTA mediante
comunicacion motivada dirgida a su Ultima direccion registrada, para efectos de publicidad.

PARAGRAFO SEGUNDO. El CONTRATISTA declara que sus recursos no provienen de ninguna
octividad Bcita contemplada en el Cédigo Penal Colombiano o en cualquier ofra norma que
lo modifique o adicione. Por ofro lado, declara que ni él ni sus gestores, accionisias,
representantes o directivos, se encuentran incluidos dentro de olguna de las lstas de personas
sospechosas por lavado de octivos y Financlacion del Terrorismo o vinculos con el narcotréfico
y temorismo.

ION. Los Fideicomitentes y/o el{os)
Beneﬂcbrlos se obllgon o] ocmolzcr por lo menos uno vez al ofo, ka informacion requerida por
La Fduciaria pora el cumplimiento de las disposiciones del Sistema de Administracion de
Riesgo del Lavado de Activos y Financiacion del Terrorismo — SARLAFT, asi como suministrar los
soportes documentales necesarios para confimar los dotos. No obstante lo anterior, B
FIDEICOMITENTE autoriza expresamente a la fiduciaric mediante la suscripcion del presente
contrato, paro que ésta contrate con terceros locales o extranjeros, servicios relocionades con
el procesamiento de datos para su utiizacion en servicios de atencion teleténica para lo
aclualizacion de informacién u ofras de naturaleza simiar, garantizando en todo caso, la
confidencialidad de la informacién que le asiste y a lo que estd obligada la Fduciaria.
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CON‘IRAIISIA dedao bojo lo govedod del Momemo que conoce y oceplo ol dego de
Buen Gobiemno Corporativo de FIDUCOLDEX como vocera del patrimonio auténomo FONTUR,
que se encuentra publicado en la pagina www.fiducoldex.com.co, osi mismo declara no estor
incurso en ninguna causal de inhabilidad e incompatiblidad pora contfratar con FAIDUCOLDEX
- FONTUR, ni en ninguna hipdtesis de conflicto ni de coexistencia de interés.

EL CONTRATISTA mantendra indemne al FONTUR
de cualquier dano o perjuicio originado en reclamaciones de terceros y que se deriven de sus
actuaciones o de los de los subcontratistas o de la de sus dependientes, de conformidad con
la normatividad vigente.

subcontmtor o toldidod dol objalo del conkoto En iodo caso, EL CONTRATISTA respondera
por la ejecucion del cien por ciento (100%) del cumplimiento del objeto del contrato y de
las actividades derivadas del mismo en los téminos y condiciones del presente contralo, en
consecuencia el cumplimiento del contrato no quedara condicionado al cumplimiento de los
confratos u obligaciones convenidas enfre EL CONTRATISTA y su subcontrafista.

| ! ; Entre EL CONTRATISTA, los personas
queesieermleepauloejecucléndolconlmto yFONI’Ill.noexbtereiooénbbomlde
caracter permanente o continuada, ni subordinacion, ni dependencia alguna, lamese ésta
técnica, personal, econdmica o simplemente juridica y asi lo declaran y estipulan lkas partes.

VIGESIMA NOVENA, LIQUIDACION, Ei presente contrato se fiquidord dentro de los seis (6) meses

siguientes a su terminacién de conformidad de conformidad con el Manual de Contratacion
de FONTUR. La kquidacion se fundomentard en el informe final del supervisor.

En atencion al régimen juridico de FONTUR, previsto en el
articulo 40 de la Ley 1450 de 2011, el presente acuerdo de voluntades se rige por el derecho
civil y comercial colombiano, sin perjuicio de dar cumplimiento ¢ los principios de la funcion
administrativa y de o gestion fiscal de que tratan los articulos 209 y 267 de la Constitucidn
Pelifica, y ol régimen de inhabiidades e incompatibilidades previsto legalmente para lo
confratacién estatal.

Cualquier modificacion al presente confrato deberd
constar en documento escrito firmado por las partes confratantes, y presentados o fravés del
supervisor del Contrato con minimo quince (15) dias de anficipacion.

RIGES! 1 | En caso de que se presenten eventos
queconﬂguenhmzomayoroccsofomm dtenordelosdspoacnoneslegdescolomblonos.
las partes podran suspender o terminar el presente confrato sin que haya lugor a lo imposicién
de la clausula penal.
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INFORMATICAS CONTABLES Y ADMINISTRATIVAS S.AS,

TRIGESIMA TERCERA, MERITO EJECUTIVO, El presente confrato presta mérifo ejecutivo por ser
una obligacion clara, expresa y exigible para las partes.

coordinoré Io emnego al CONTIAIIS!A de formo ord por escnto 0 por cualquier otro medio
toda la informacidn necesaric para que éste realice las octividades objeto del presente
conlrato. El CONTRATISTA y sus dependientes se abstendrdn de divulgar, publicar © comunicar
a terceros, informacion, documentos o fotografias, relacionados con las actividades de P.A.
FONTUR o las empresas clientes, que conozcan en virtud de la ejecucion del presente confrato
o por cualquier ofra causa.

Para estos efectos, kas partes convienen que toda informacion referente a P.A. FONTUR o las
empresas clientes, que reciba el CONTRATISTA y/o sus dependientes se considera importante
y confidencial, y divuigaria o fransmifida puede lesionar los intereses de P.A. FONTUR o su
reputacion. Bl CONTRATISTA y sus dependientes se abstendran igualmente de ufilizar cualquier
informacion procedente de P.A. FONTUR para cualquier fin diferente a lo ejecucion del
presente contrato.

El CONTRATISTA se obliga especiaimente a guardar absoluta reserva de los documentos e
informacion que le suministre P.A. FONTUR y del desarrollo de los octividades propios del
presente confrato y los resultados de su gestién,

El CONTRATISTA se obliga a devolver a P.A. FONTUR cualquier ofra informacion, documento o
elemento que le haya sido entregado, una vez cese o culminen los servicios que por este
documento se pactan, denfro de las cuarenta y ocho {48) horas siguientes a la terminacién, o
a destruirias en coso de que P.A. FONTUR asi lo solicite.

El CONTRATISTA impartird instrucciones a sus empleados, funcionarios, conltrafistas. efc. sobre
el manejo de la informacion de acuerdo con las estipulaciones de este contrato. En todo caso,
ol CONTRATISTA responderd por cuakquier violacidon al deber de confidencialidad o por
cualquier revelacidn de la informacion, realizada directa o indirectamente por sus empleados,
dependientes, personas que actien por su cuenta o quienes la hayan obtenido directa o
indrectamente del CONTRATISTA.

El CONTRATISTA indemnizard integralmente todos los perjuicios que sean causados a P.A.
FONTUR o los empresas clientes, por la divulgaocion, uso indebido o no outorizado,
oprovechomiento, etc, de la informacién confidencial o por cuaiquier conducta violatoria
sobre la misma informacion, sea originada directamente por el CONTRATISTA, por cuaiquier
persona que actie en nombre de él o que haya obtenido la informacién del CONTRATISTA
directa o indirectamente, o por cualquier ofra causa imputable al CONTRATISTA.

La vigencia de las obligaciones de confidenciolidad osurnidas en este documento serd igual
alo de este y se mantendran con posteriondad a su lerminacion, Para lodos los efectos legales
la informacion entregada por P.A. FONTUR al CONTRATISTA se cdlifica como un secrefo
empresanal,
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Los resticciones respecto de la confidencialidad de la informacién no se aplicaran a lo

informacion:

* Que sea desarollada independientemente por el CONTRATISTA o que sea recibida
legalimente de ofra fuente, libre de cualquier restriccion y sin violacién de la ley y/o del
presente contrato.

* Que esté disponible generalmente al publico, sin viclacion de este documento por el
CONTRATISTA.

* Que sea divuigada por el CONTRATISTA para cumplir con un requerimiento legal de una
auloridad competente, siempre y cuando informe de tal hecho a P.A. FONTUR antes de la
divuigacion de la informacion, con una antelacién de cinco (5) dias habiles, de tal forma
que P.A. FONTUR tenga la opertunidad de defenderla, limitaria o protegeria, y siempre y
cuando el CONTRATISTA divuilgue solomente aquella informocion que sea legalmente
requerida.

. Que P.A. FONTUR informe al CONTRATISTA por escrito que la informacion estd libre de tales

RIGES 3 (S, EL CONTRATISTA como encorgado
del tfoiomienlo troloré por CUento de P.A. FON'I‘U!. responsable del fratamiento, los datos de
caracter personal necesarios para el suminisiro de medios y plataiorma para el procesamiento
ycontroldelosdotospevsonole-spfopaclonodoscomopatedelosservlciosenlombey
demas servicios anexos objeto del presente contrato.

EL CONTRATISTA como encargado del Tratamiento deberd cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la ley 1581 de 2012 y en ofras que fijen su
actividod:

» CumplirG la Politica de Proteccion de dotos de P.A. FONTUR, publicada en la pagino
hitp//www.P.A. FONTUR,com.cofseccion/poiitica-de-tratgmiento-de-datos-personales

* Rediizara el trotamiento de la informacion conforme a los requisitos definidos, a los
Polificas de Proteccién de Datos Personcles desarolladas por P.A. FONTUR y o las
finalidades del fratamiento autorizadas por el Titular,

* Garantizora al Titular, en todo fiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

* Adoptar e implementar medidas de seguridod. necesarias y eficientes, que permitan
mantener la informacion resguardada bojo un ambiente de confrol fisico y Iégico que
asegure que solo podra tener acceso a dicha informacién el personal autorizado. Se
deberan tomar medidas necesarias y razonables de seguridad sobre la informacion que
repose en soportes fisicos, asi como de la informacién elecirdnica.

« Conservora la informacién bajo las condiciones de seguridad necesarias para impedy su
adulteracion, pérdida, consulta, uso 0 occeso no autorizado o fraudulento.

* Realizord oportunomente la octualizacion, rectificacion o supresién de los datos en los
términos de la mencionada ley.

* Actualizara la informacién reportada por P.A. FONTUR como responsable del fratamiento
dentro de los cinco (5] dias habiles siguientes contados a partir de su recibo.
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« Garantizorg ka existencia de politicas sobre Tratamiento de la informacion de conformidad
con lo previsto en el Art. 18 de la Ley 1581 de 2012.

* Adoptard un manual inferno de politicos y procedimientos para gorontizor el adecucdo
cumplimiento de la ley y, en especial, pora la atencién de consultas y reclamos por parte
de los Titulares, de manera que gorantice lo oportunidad y la colidad de las respuestas
de acuerdo con lo establecido en ka Ley 1581 de 2012,

« En el caso que resulte aplicable, regisirard en lo base de dalos la leyenda "reclamo en
trémite™ en la forma en que se regula en la mencionada Ley.

« En el caso que resulte apicable. insertard en la base de datos la leyenda "informacion en
discusion judicial® una vez nofificado por parte de la autoridod competente sobre
procesos judicioles relacionados con la calidad del dato personal.

« Se abstendré de circular informacion que esté siendo conlrovertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.,

« Permitird ef occeso a la informacién Unicamente a las personas que en desamolio de sus
funciones y responsabilidades del cargo lo requieran.

« GarantizarG que el personal que tenga acceso a la Informacion de P.A. FONTUR se
encuentre informado de:

- Su calidod de Encorgadoe de la informacion de P.A. FONTUR.
- Losrequisitos de seguridad de la informecion del presente Contrato.
- Los politicas de proteccion de datos personales de P.A. FONTUR, las cuales se
encueniran publicadas en 5] pagina web htipu/iwww P A
NTUR.com.co/secci ofitica-de-trotamiento-de-datos-persona
- Las medidas de seguridad fisicas y elechrdnicas que se adoptardn sobre la
informacion suministrada por P.A. FONTUR,

« Garantizoré que todos los empleocdos y coloboradores que se encuentren involucrodos
en el Tratamiento de la informacién tengan conocimiento de los obligociones que en
materia de proteccion deben asumir. En consecuencia, sus empleados y coloboradores
deben suscribir clausulas de confidencialidod y Tratamiento adecuado de la informacion

« Se abstendra de revelar la nformacién de la enfidad, de clientes o de personas naturales
que le haya side enfregada para el cumplimiento de este contrato a terceros no
autorizados.

« Se abstendra de ufilizar ka informacion para una finalidad distinta a las autorizadas por P.A,
FONTUR para el cumplimiento del presente Contrato y por fuera de los parGmetros y
procedimientos establecidos por este.

* Informard de forma oporfuna a la Superintendencia de Industria y Comercio y a P.A.
FONTUR como responsable del fratamiento cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en ko administracion de la informacion de los titulares que
puedan presentar y que afecten o amenacen la infegridad. disponibiidad y
confidencialidad de la informacion

« Cumplird los instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

« En el evento en que el contratista sea requerido por una autoridad, para el suministro de
informacion de P.A. FONTUR. incluyendo la informacion de personas naturales suministroda
por la enfidad, debera informar inmediatamente a P.A. FONTUR a fin de que este pueda
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adoptar o establecer las medidas necesarias para garantizor lo confidenciclided de la
informacion ante el requerimiento de las autoridades.

Una vez finalice el presente confrato, EL CONTRATISTA como encargado del tratamiento se
abstendra de confinuar efectuando cualquier tipo de fratamiento de lo informacién
suministrada por P.A. FONTUR, en consecuencia, el CONTRATISTA deberd suprimir y/o devolver
a P.A. FONTUR como responsable y/o devolver o ofro encorgado que designe P.A. FONTUR los
datos personales y suprimir cuoiquier copia que esté en su poder en virtud de este Confrato.

EL CONTRATISTA como encargado del fratamiento enfiende y acepta que el uso indebido de
lo informacion suministrada por P.A. FONTUR puede llegar a tener implicaciones penales,
ocarear sanciones administrativas por parte de la Superintendencia de Indusiria y Comercio,
en su calidad de Autoridad en materia de proteccion de datos personales y en materia de
reserva bancaria por parte de la Superintendencia Financiera de Colombia; seré responsable
por cualquier perjuicio que couse a los fitulores como consecuencia directa o indirecta del
incumpliméiento de cuoiquiera de las obligaciones que se desprenden de lo aqui establecido.

Sin perjuicio de kas previsiones confractuales especificas en materia de confidencialided, el
CONTRATISTA debera tomar las medidas de custodio adecuadas que permitan conservar el
caracter confidencial de lo informacion y evitar que ésta sea visualizada, modificada o
sustraida por personal no autorizado. La informacion de lo que el CONTRATISTA tenga
conocimiento en virtud del presente confrato no podra ser compartida con terceros, salvo que
medie autorizacion expresa de P.A. FONTUR o que deba hacerlo con ocasion de la prestacion
del servicio confratado y en los términos del contrato suscrito con éste. El CONTRATISTA
infomaré a la Fduciaric las caractersficos y condiciones de esta subcontratacion y
garantizard de igual forma, la proteccion de la informacion personal o ka que tendrd acceso.

Bl CONTRATISTA en cumplimiento del
contrato deberd cumplir los siguientes deberes:

* Adoptara los medidas de indole técnica y organizativas necesarias para garantizar ia
confidenciolidad, integridad y disponibilidod de la informacion y evitor su alteracion,
pérdida, fratamiento ¢ acceso no outorizado, habida cuenta del estado de la tecnologia.
la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o de fendmenos fisicos o naturales. A estos efectos el CONTRATISTA
deberd oplicar los aspectos establecidos en la Norma ISO 27001:2013, de acuverdo con la
naturcleza de los datos que trate. Lo informacion reveloda serd dirigida al CONTRATISTA y
los contenidos seran solo para el uso de quienes hoya sido dirigida, y no deberd divulgarse
a terceras personas. El CONTRATISTA se hard responsable anle terceros a quienes se haya
divulgado esta informacién sin previo consentimiento.

* Asegurard que, como producto de este contrato, entregard a la fiduciaria una solucion
que garanfice confidencialidod. integridad y disponibiidad de la informacion relocionado
con el objeto de este.

« Tramitaré de manera previa la autorizacion de P.A. FONTUR pora cuciquier conexién e
interaccién con la red de la fiduciaria y su informacion.
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« Aceptard el monitoreo de cualquier conexion e interaccién con lo red de lo fiduciario y su
informacién cuando P.A. FONTUR lo considere oporfuno.

« Garantizard que toda actualizacion y modificacion a lka infraestructura tecnoldgica de la
fiduciaria serd validada y aprobada en forma previa por la Gerencia de Informdética y
Tecnologia de P.A. FONTUR.

« Garantizard que cualquier interrupcién prograomada de la solucién o setvicio contratado
con fines de actualizacion y mejoras debe ser administrada bajo un aocuerdo de nivel de
servicios previamente acardada con P.A. FONTUR, principalmente con el fin de mantener
informadaos a sus clientes y usuarnios en los témminos que establece la ley.

« Utilizara los recursos tecnologicos que le enfregue P.A. FONTUR, en forma exclusiva para el
desarrolio de la labor para la cual fue contratado.

« Cumplird con especial cuidado, el principio de buen uso y confidenciolidod de los medios
de acceso que ha enfregado P.A. FONTUR para el desamolio del objeto del contrato.

* Asegwoarg que, ol témino del contrate, toda informaocién, software, dispositivos y demds
elementos tecnolbgicos de propiedad de P.A. FONTUR serdin eliminados de los equipos del
proveedor, atendiendo los acuerdos de confidencialidad.

« Garantizara a P.A. FONTUR gue el personal asignado por el CONTRATISTA para la atencidn
del contrato conoce y cumple las politicas contenidas en este conltrato y responde por
cualquier inobservancia de estas.

« Dard cumplimiento a lo estipulado en la politica de Seguiidad de la informacion para las
relaciones con proveedores, relacionado con:

- Se autoriza o PA. FONTUR a evaluar y auditar los confroles de seguridad
implementados por el proveedor. en forma periddica o cuando se presenten
cambios significativos en los controles o en la relaciéon confractucl enfre ambas
portes.

~ B CONTRATISTA se obliga a informar a P.A. FONTUR sobre cualquier violacion a la
seguridad de la informacion que afecte sus operaciones o sus negocios.

~ B CONTRATISTA comunicara a P.A. FONTUR los planes de fratamienfo que contempla
ante posibles viclaciones de la seguridad y los tiempos en que tendran efecto esas
acciones.

~  El CONTRATISTA informard a P.A. FONTUR, todos los cambios en su entomo que afecten
el negocio o la operacion de su ciente, en forma oportuna.

~  E CONTRATISTA comunicard a P.A. FONTUR los cambios o modificaciones programados
de los servicios prestados, los cuales seran previomente autorizados por la Fiduciaria,
Los cambios seran documentados por el CONTRATISTA.

~ Bl CONTRATISTA puede tener la necesidad de aplicar a ofras organizaciones con las
que suscriba ocuerdos, las mismas politicas y condiciones que a él le ha impuesto P.A.
FONTUR. en la medida en la que se conforme una cadena de suministro.

- Encaso de que los funcionarios del proveedor tengan acceso, procesen o almacenen,
informacion de lo Fiduciario, se les brindora el progroma de concientizacion y
capacitocién sobre seguridad de la entidod.

-~ Los recursos que P.A. FONTUR pone a disposicion del personal extemo,
independientemente del tipo que sean (informaticos, datos (fisicos o I6gicos), software,
redes, sistemas de comunicacion, etc.), estan disponibles exclusivamente para el
cumplimiento de las obligaciones y propdsito de ka operativa para la que fueron
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contratados.

- §i la informacion de propiedad de P.A. FONTUR es administrada por un fercero, se
requiere contar con procedimientos y compromisos que garanficen un manejo seguro
de la informacién durante la vigencia del contrato.

- Sipara fines de su labor el CONTRATISTA debe fener acceso a informacion sensible de
P.A. FONTUR o administroda por éste., estd se proporcionard con las medidas de
seguridad necescrios, con el fin de que no pueda ser modificada o alterada por el
CONTRATISTA.

- Norevelard a terceros la informocion a la que tenga acceso durante la prestacién del
servicio

- Al termminar el confrato, el CONTRATISTA deberé devolver equipos, software o ia
informacion entregada por P.A. FONTUR ya sea en formato electrénico o papel o en su
defecto destruiria previa autorizacion de éste y conforme a laos polificas de disposicion
final de documentos.

- Los funcionarios del CONTRATISTA no podrdn fener acceso a dreas o 2onas seguras de
P.A. FONTUR. Si fuera necesario su ingreso a determinadas Greas serd@ necesario ia
autorizacion de un funcionaric de la enfidad el cual deberd acompofar al
CONTRATISTA durante el fiempo que este pemanezca en dicha drea. Bl funcionario del
CONTRATISTA dejard el registro de la visita en las bitGeoras dispuestas para tal fin

~  Los funcionarios del CONTRATISTA se anunciaran en la recepcion de P.A. FONTUR a su
ingreso y salida, y registraran los equipos necesarios para la realizacion de su labor en
la enfidad.

YIO smo DE PlOCWOen cumplimemo del controto odoaonolmem deberd cumplir
los siguientes deberes;

* Documentard el tipo de nube y los sitios de procesamiento contratados

« Garantizara el servicio bajo la modalidad contratada (infraestructura como servicio (laas),
plataformao como servicio (PaaS), softwore como servicio (Saas))

* Ofreceré una disponibiidad de al menos el 99.95% en su servicio de computo en la nube.

* Deseablemente, el CONTRATISTA aportara las siguientes certificaciones vigentes: 27017
[controles de seguridad para servicios en la nube), 27018 (Proteccién Informacién Personal
en la nube) y CSA Star Self Assessment. £l CONTRATISTA deberd disponer de informes de
auditores externos segun el marco de informes SOC - controles de organizacion de servicios
(SOC1, SOC2, SOC3).

» Garantizara y certificara que los APl o Servicios Web suministrados por el proveedor de
servicios en la nube no exponen a P.A. FONTUR o riesgos de seguridad de la informacion o
de ciberseguridad.

« Documentard las jurisdicciones donde se procesara la informacion y certificard que las
mismas cuentan con normas similares o mas exigentes que las aplicables en Colombia,
relacionadas con la proteccion de datos personales y penalizocion de actos que atenten
contra la confidencialidod. integridad y disponibilidad de los datos y de los sistemas
informéticos.

Bogota D.C, - Colombio
www foniue.com.oo
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* Establecerd mecaonismos que permitan contar con respaldo de la informacion que se
procesa en la nube, la cual debe estor a disposicion de P.A. FONTUR cuando asi lo requiera,

« GaranfizarG la independencia de la informacién de P.A. FONTUR y de sus copias de respaldo
de la informacion de las ofras entidades que procesen en la nube. La independencia se
puede dar a nivel Idgico o fisico,

« Mantendrd cifrada lo informacion clasificada como confidencial en transito o en reposo,
usando estandares y olgoritmos reconocidos infemacionalmente que brinden al menos la
seguridod ofrecida

« Brindard a P.A. FONTUR la posibiidad de tener bajo su control la administracion de usuarios
y de privilegios para el acceso a los servicios ofrecidos, asi como a las plataformas,
aplicaciones y bases de datos que operen en la nube, dependiendo del modelo de servicio
coniratado.

* Monitoreard los servicios contratados y su infraestructura para detectar operaciones o
cambios no deseados y/o adelantar las acciones preventivas o comrectfivas cuando se

requiera,

* Aceptarg el monitoreo de cualquier conexion e interaccion con la red de la fiduciaria y su
informacion cuando P.A. FONTUR lo considere oportuno.

« AceptarG que P.A. FONTUR pueda verificar el cumplimiento de los acuerdos y niveles de
servicio establecidos con el proveedor de servicios en la nube y los subcontratistas de éstos,
cuando sean estos quienes prestan el servicio.

« Gorontizard que la comunicaciéon con P.A. FONTUR se redlice ufiizaondo mecanismos que
permitan cifrados de exfremo a extremo. y que en lo posible usen rutas diferentes.

« Garantizard que, en el evento de toma de posesion, la SFC, Fogafin, Fogacoop. o quienes
éstas designen, puedon acceder a la informacion y a la administracion de los sistemas de
informacién que operan en ka nube.

« Utilizard los recursos tecnologicos asignados en el servicio en la nube de forma exclusiva
poara el desarolio de la labor para la cual fue contratado.

« Dispondrd de un moeniforeo sobre la infraestructura y el aplicativo que permita detectar y
contener oportunamente un incidente de seguridad. asi como retomnar el aplicativo en
operacion, de acuerdo con los niveles de servicio que se acuerden,

« Garantizard y certificard que todo el icenciamiento dispuesto en la plataforma fecnolégica
y/o software utilizado en la prestacion del servicio cumple con I ley de Derechos de Autor
del pois donde se encuentre la Nube que aloja la informacién.

* Garantizora que el aplicativo y la infroestructura donde se alojo. deben cumplir con la
normativa y mejores practicas de Ciberseguridad tanto de Colombia como del pais donde
se oloja la informacion.

« Garantizara que el aplicativo cuente con modulo de auditoria, que permila lo trazabilidad
en lo operacién.

* Garantizara que el aplicativo se encuentre actualizado en la legisiaciéon y normativided
Colombiana.

« El CONTRATISTA implementard las recomendaciones de seguridad informatica emitidas por
Open Web Application Security Project -OWASP-, cumpliendo con el OWASP Top 10,
documento de alto nivel gue se centra sobre las vuinerabilidodes mds criticas en la web. B
CONTRATISTA realizard peridbdicamente un escaneo del software y revisard que fodas las
vuinerabiidades incluidas entre el top 10 se encuentren resueltas, Estos informes deberdan
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ser presentados semestralmente al Supervisor del Contrato, con copia @ la Direccion de
Seguridad de la Informacion.

» Bl CONTRATISTA garantizarG que el Centro de Dotos donde se presta el servicio Hosting, este
cerlificado en modalidad TIER Il o superior.

+ Las demdas obligaciones que contribuyan a garantizar el cabal cumplimiento, ejecucion y
finalizacion del presente contrato, que sean propias de este tipo de confratos de acuerdo
con la ley o que aparezcan consignadas en otras clousulos de este documento o sus
anexos.

TRIGESIMA_OCTAVA, PROTOCOLO IPV6. EI CONTRATISTA en cumplimiento de la Resolucion
0002710 de 2017, expedida por el Ministerio de Tecnologios de ki Informacién y las
Comunicaciones, garantiza que los bienes y servicios relacionados con las TIC soportan el
protocolo IPVé nativo en coexistencia con el protocolo IPV4. (Aplica para la adquisicion de
equipos, redes, software, hardware, aplicaciones, comunicaciones, sefvicios de
almacenamiento, servidores de comeo elecironico, paginas web, platatormas de interaccion
con los usuarios, redes moviles y fjas y demas dispositivos y plataformas tecnologicas de
comunicacion basadas en IP).

EN ) - ER O, E| CONTRATISTA en cumpliméento del
conlmto daé cunpﬁm-anlo alos ocuerdos de niveles de servicio que se acuerden entre las
partes.

Los niveles de servicio contemplaran los siguientes aspectos:

e Las condiciones referentes o caopacidad, dsponibilidad, fiempos de recuperacién y
continuidod, resolucion de incidentes y horarios de atencion del proveedor del servicio.

* Los condiciones de seguridad de la informacion y ciberseguridad de los servicios y las
condiciones establecidas para proteger la privacidad y confidencialidad de los datos de
los clientes.

* la propiedad de la informacion que se procese en los servicios de computacion en la nube
son propiedad de P.A. FONTUR y el CONTRATISTA o sus subconiratistas no los puedan usor
para ningun propasito diferente al establecido en el contrato.

* Las condiciones y limitaciones bojo las cuales el CONTRATISTA puede subcontratar parte del
servicio o reclizor cambios a los acuerdos establecidos con sus subcontratistas. En todos los
cosos, los subcontrafistas deben cumplir con los obligaciones, requerimientos y
certificaciones (de ser el caso) establecidas en este contrato,

e las causales de terminacion del confrato por parte de P.A. FONTUR, incluyendo, el
incumplimiento de los acuerdos o niveles de servicio o el cambio de subcontratistas que
generen impacto negalivo al servicio contratado.

* La enfrega por parle del CONTRATISTA de informes v cerlificaciones que demuestren la
calidad, desempenio y efectividad en la gestién de los servicios contratados. asi como ka
vigencia de las cerfificaciones solicitadaos.

* Lo obfigacién por parte del CONTRATISTA de informar, en cuanto le sea posible, a P.A,
FONTUR sobre cualquier evento o situacion que pudiera llegar a afectar la prestacion del
servicio y, por ende, el cumplimiento por parte de P.A. FONTUR de sus obligaciones frente a
los consumidores financieros, a le SFC y a ofras enfidades.
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« Elborrado seguro de los datos existentes en los medios de almacenomiento cuando finalice
el contrato, cuando lo soficite P.A. FONTUR o cuando el CONTRATISTA elimine y/o reemplace
dichos medios.

« La comeccion oportuna y eficaz de las vulnerabilidades informdticas. detectadas.

« Lautiizacion de técnicas de multiple factor de autenficacion para el acceso a las consolas
de administracion por porte de P.A. FONTUR.

« Condiciones respecto de los focultades y prermogotivas de la SFC o quien esta designe para:
occeder o la informacion o datos que se procesan en la nube para el debido ejercicio de
sus funciones de supervision y viglancio, verificar el cumplimiento de las exigencias
regulatorias, acceder a los datos e informacion y a la administracion de los sistemas en los
eventos de toma de posesion (prerogative que también debe incluir o Fogafin, Fogocoop,
0 a quienes éstas designen).

cowq:ePAmseoobp?odecuolquereMmla\pdcdoemopdudbomdaen
el hecho de que la ulilizacién, goce, transferencio, licenciomiento o cualquier ofra
consecuencia derivada de este contrato, produzca o constituya en cualquier forma violacion
alguna de patente o derechos de propiedod industrial o derechos de autor, el CONTRATISTA
se obliga o sus expensos. si hubiese lugor o ello, o rembolsar cualquier contidad que tuviere
que pogar P.A. FONTUR por dicha reclamacion, todo ello siempre y cuando P.A. FONTUR e
avise por escrilo sobre las acciones interpuestas o intentadas en su confra.

En el evento que cualquier licencic, software o solucion suministrada por el CONTRATISTA en
vitud del presente contralo sea o pueda ser objeto de una reclomacion por violacion de
patente o derechos de propiedad industrial o derechos de autor, el CONTRATISTA debera por
su cuenta y corgo, y a eleccion de P.A. FONTUR, obtener a favor de ko misma el derecho o
continuar uséndolo o redlizar en él las modificaciones necesarias para que, Benando su
finalidad técnica, no siga constituyendo violacidon de derechos de lerceros.

Si los anteriores altemnativos no son viables, el CONTRATISTA debera retfirar lo icencia. software
o solucién objeto de litigio, reembolsondo a P.A. FONTUR las contidades que ésta hubiese
pagado y reconociéndole los perjuicios cousados. Queda entendido que para poder refirar
la licencia, software o solucion objeto de litigio, el CONTRATISTA deberd esperar a que P.A.
FONTUR haya reemplozado el mismo por uno adecuodo a la labor que con la Bcencio,
software o solucion refiroda se ejecuto.

Se consideron documentos del

contralo y hocen pafe nteg'o! del msmo los s:guientes :

a) Certificaodos de Dlsponbldod Presupuestal Nos. 65 y 66 de 2020, recursos fiscales.

b} Solicitud de contratacion.

c) RUT del CONTRATISTA.

d) Fotocopia de la Cédula de Ciudadania del Representante Legal de EL CONTRATISTA.
e) Propuesta presentada por EL CONTRATISTA.
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f) Cerlificado de ontecedentes y requerimientos fiscales — disciplinarios y judiciales del
Representante Legal de la Sociedad.

g) Invitacion Privada FNTIP — 045 de 2020. adendas, especificaciones y documentos que
hacen parte del proceso de confratacion.

CUADRAGESIMA SEGUNDA. COMUNICACIONES. Cualquier nofificacion o comunicacién que
deban remifirse las partes serd dirigida o los siguientes direcciones:

FONTUR: Calle 28 No.13 A - 24 Pisos 6°, Tarre B.. Bogota D.C. - Conmutador: (57+1) 3275500 Fax:
{57+1) 6067580.

CONTRATISTA: Carrera 69 bis No. 3 A - 85 oficina 102, Bogota D.C. Teléfono: 3003163 -
3123127294 Comeo elecirénico: sarvicioglcliente®ciscsas. comy; info@ciscsgs.com;

convnenenensendacomodomlcloconuocmoﬂadudoddeaogoléoc loe;ecudbnse
realizara en las instalaciones de IDUCOLDEX S.A. y en el edificio Tequendoma.

controtorequevapaosupeﬂeccamlemodelo&mcdelospaies yosue’ecuckbnlc
aprobacion de las garantios y la suscripcion del Acta de Inicio entre EL CONTRATISTA vy el
SUpervisor.

Cuaiquier caombio de direccion para efecto de notificaciones debera ser comunicada por las
partes en forma escrita.

En constancia se firma, en lo ciudad de Bogota D.C.. en dos (2) ejemplares del mismo tenor el
28 de cotubre de 2020

ANGELA VIVIAN ZULUAGA GRAJALES JOSE ORLAN SANDOVAI. SAAVEDRA
Representante Legal FIDUCOLDEX S.A. Representante Legal
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