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ALCANCE AL ACTA DE CIERRE
INVITACION ABIERTA FNTIA-018-2020
“EJECUTAR LAS OBRAS CORRESPONDIENTES A LAS ETAPAS 4Y 5 DEL PROYECTO CENTRO
DE DANZA Y COREOGRAFIA DEL VALLE DEL CAUCA”

El FONDO NACIONAL DEL TURISMO- FONTUR, se permite informar a los interesados en el proceso
FNTIA-018-2020 cuyo objeto es: “EJECUTAR LAS OBRAS CORRESPONDIENTES A LAS ETAPAS
4 Y 5 DEL PROYECTO CENTRO DE DANZA Y COREOGRAFIA DEL VALLE DEL CAUCA”, que
procede a darle alcance al Acta de Cierre de la presente invitacién en los siguientes términos:

a) El Acta de Cierre y Entrega de Propuestas se publicé en la pagina del SECOP Il y en la Pagina
web de FONTUR, indicando que se presentaron 7 oferentes asi:

1. UNION TEMPORAL CENTRO DE DANZAS DEL VALLE (DISTRIPAL 60%; PABLO ALEXANDER
CHAUSTRE ALVAREZ 40%)

2. CONSORCIO CD-CALlI (INGENIERIA COLOMBIA SAS 70%; HECTOR HERNANDO
CASTELLANOS ZULUAGA 30%)

3. OBRACIC SAS
CONSORCIO OBRAS CDC (PROYECTAR INGENIERIA SAS 50%; DESARROLLAMOS
INGENIERIA SAS 50%)

5. CONSORCIO CONSTRUCAUCA BCSC (BCS INGENIERIA Y PROYECTOS SAS 70%;
CONSTRUCTORA CARSU SAS 30%)

6. CONSORCIO VALLE 2020 (DINACOL SAS 50%; MARTHA GARCIA 20%; MLG INGENIERIA SAS
30%)

7. JUAN PABLO DORADO

b) Que mediante correo electrénico remitido a la direccion correspondencia@fiducoldex.com.co

el 11 de julio de 2020 se informé por parte de licitaciones@civitarg.com lo siguiente:

“De: licitaciones civitarq <licitaciones@civitarg.com>

Date: sab., 11 jul. 2020 a las 18:27

Subject: OBSERVACION PROCESO INVITACION-ABIERTA-FNTIA-018-2020 UNION
TEMPORAL FONTUR 2020

To: <correspondencia@fiducoldex.com.co>

Buenas tardes

Por medio de la presente queremos solicitar a la entidad nos aclare por qué no estamos
en el acta de cierre del proceso ya que este se envio al correo en el tiempo establecido en
la adenda No. 2.
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Queremos que por favor revisen lo enviado por la UNION TEMPORAL FONTUR 2020.

Se envia capturas de pantalla donde se evidencia la hora en la que el correo fue enviado
con la propuesta.
Muchas gracias.

ARQ. ARIEL ALEXANDER ROA CORTES
UNION TEMPORAL FONTUR 2020
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c) Que la anterior solicitud fue reiterada el 13 de julio de 2020 mediante correo electrénico
remitido a la direccion dlopez@fontur.com.co por parte de licitaciones@civitarg.com en los

siguientes téerminos:

“De: licitaciones civitarq <licitaciones@civitarqg.com>

Enviado: lunes, 13 de julio de 2020 10:20 a. m.

Para: Diego Fernando Lopez Romero <dlopez@fontur.com.co>

Asunto: Fwd: OBSERVACION PROCESO INVITACION-ABIERTA-FNTIA-018-2020 UNION
TEMPORAL FONTUR 2020

Buenos dias

Hacemos envio de observacion enviada el dia sabado con respecto al acta de cierre
publicada el dia viernes, ya que vemos con sorpresa que no nos encontramos en el acta
y enviamos la propuesta en el término establecido.

Quedamos atentos.”
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d) Que inmediatamente se conocio la observacién por parte del Profesional Juridico a cargo del

e)

proceso se requirié a la Oficina de Correspondencia de FIDUCOLDEX para que verificara la
informaciéon remitida por el oferente, quien indicé que no se habia recibido en la oficina de
correspondencia algun radicado que correspondiera con ese remitente y que procedia a escalar
el caso a la Gerencia de Tecnologia e Informatica para su analisis.

Que la Gerencia de Tecnologia e Informatica de FIDUCOLDEX S.A. administradora del P.A.
FONTUR informd mediante memorando I-GIT-1553-2020 del 15 de julio de 2020 lo siguiente:

“Fiducoldex cuenta con una solucién de seguridad de correo Symantec Mail Gateway que
recibe, valida, categoriza y trata, todo el correo que desde Internet llega al dominio de
correo de la entidad, cuando un correo es calificado como spam es porque se encuentra
en un umbral configurado en el antispam superior a 89/100, esto significa que su
reputacion es negativa y no se tiene confianza de ninguna indole del remitente, cualquier
otro mensaje que esté bajo ese umbral sera considerado sospechoso de spam entre 72-
89/100 y confiable menor al 72/100.

Configuracion del analisis
Configure «f nivel de deteccidon de spam para el correo electrdnico.
Configuradcion del analisis
LDesea que los mensajes se marquen como sospecha de spam?
- Si
» No

Scaoloccionar un umbral de sospecha de spam entre 25 y 89
Puntaje de mensajes de sospecha de spam entre 72  y 89,

! : : o =
o 25 50 75 100
[ | No @s spam [] Ssospecha de spam Bl spam

El correo que se encuentran sobre el umbral, superior a 89/100, es tratado por la politica
de spam y el correo es eliminado de manera automatica, no es posible recuperar un
mensaje borrado por considerarse spam y no se recomienda devolver un mensaje a los
calificados como spam, porque estaria anunciando a los spammers que nuestro servidor
estd disponible para ser atacado.

Cuando un mensaje es rechazado por ser spam y es requerido por Fiducoldex o sus
patrimonios administrados, el procedimiento que se recomienda consiste en comunicarse
con el remitente y advertirle que su servidor ha sido calificado como spammer, que hasta
no resolver y normalizar la situacion de su servidor no podran recibirse sus correos. No
obstante, existe la alternativa desde el lado de Fiducoldex, que consiste en adicionarlos
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en listas blancas de la infraestructura de Fiducoldex, esto no garantiza la recepcién al
100%, debido a que si el mensaje contiene alguna caracteristica que sea considerada
malware o viole alguna politica de contenido serd rechazado o retenido con la politica

correspondiente.

Ahora bien, contextualizado como funciona esta herramienta de seguridad, nos
enfocaremos en el tema puntual expuesto, que surge del correo enviado por el proponente
el pasado 7 de julio, el cual fue categorizado como SPAM por el SMG, como se puede
apreciar en la imagen obtenida del log de correo del antispam.

Una vez fuimos informados por el drea Juridica de Fontur, se incluye el dominio del

remitente en las listas blancas del antispam, el nuevo correo fue recibido el pasado lunes

13 de julio y entregado adecuadamente al buzon de correspondencia de la entidad.
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En cuanto a la inquietud planteada por Fontur sobre la posibilidad de validar si el archivo
recibido el pasado lunes 13 de julio, es el mismo que fue rechazado por el antispam el
pasado 7 de julio, debemos aclarar que el correo enviado no contiene archivos adjuntos,
sino un enlace a la ubicacion del archivo en la nube de Google Drive.

Hicimos validacion del correo recibido el pasado 13 de julio, verificando que la
informacion que fue enviada a correspondencia para su radicacion y posterior envio a
Juridica de Fontur para incluirlo en su proceso, tiene fecha y hora que coincide con la
fecha y la hora en que fue enviado el mensaje original el pasado 7 de julio.

A continuacion, se puede visualizar el correo enviado el pasado 7 de julio, por favor notar
la fecha y la hora de envio.

De: Ncitaciones civitarg “Adtacones Bonitang, coms>
Date: mae,, 7 jul, 2020 » las 1527
Sulsject: PROPUESTA INVITAC)

T

ABERTAPNTIAOIE- 2020 UNON TEMPORAL FONTUR 2020

o ccorrupondenciag@fiduccides.com.cor

PROPUESTA COMPLETA UN. TEMPORAL FONTUSR 2000 pdl Enort Nambire de archiva no especificads

Buenas tardes
Por madho du b presente hacemes emdo o6 1a cferta 1onica y sconderica del procesd INVITACION-ASERTASNTIA-OLE-2020, por pante de la UNION TEMPORAL FONTUSR 2000

A sy ver selictamos nos confirmen el recibldo del presente corres
Muchas gracay

BVITAOKON ASERTAFNTIA-D18. 2020

OBIETO: EJECUTAH LAS OBRAS CORRESPONDIENTES A LAS ETAPAS 4 ¥ 5 DEL PROYECTO CENTRO DE DANZA Y COREOGHAFIA DEL VALLE DEL CALCA
POSTOR: UNION TEMPORAL FONTUR 2020

REPRESENTANTE LEGAL: AMEL ALEXANDER ROA CORTES

C.LC. 79671431 DE BOGOTA

Ahora se visualiza la informacién del archivo almacenado en Google Drive y que fue el
que se le pasé al area Juridica de Fontur, por favor fijarse en el detalle del archivo, la
fecha y hora del mismo.
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P.A. FONDO NACIONAL DE TURISMO- FONTUR

SOBRE ORIGINAL

INVITACION ABIERTA No. FNTIA-018-2020

REFERENCIA FNTIA-018-2020

REPRESENTANTE LEGAL: ARIEL ALEXANDER ROA
CORTES

NOMEBRE DEE POSTiLANTE iNION TEMPORAL

reE MO e Ggres

Adicional adelantamos pruebas que permiten determinar que el archivo entregado al
drea Juridica de Fontur, no ha experimentado ningtin cambio desde que fue colocado alli
por el proponente, el pasado 7 de julio a las 15:24.

Por las razones anteriormente expuestas, se procede a modificar el Acta de Cierre de la
Invitacion Abierta No. FNTIA-018-2020 asi:

PRIMERO: Incluir dentro del listado de oferentes que presentaron en el tiempo estipulado
en el cronograma del proceso de seleccién mencionado a la UNION TEMPORAL FONTUR
2020 con los siguientes datos registrados:

Nombre Numero de | Fecha y Hora de No. de

Val laP foli
Proponente Radicacion Radicacion Folios alor de la Propuesta y folio

$2.261.431.165 incluido AIU e IVA
365 sobre la Utilidad
Folio 355 AL 365

E-2020- 07 de julio de 2020

UNION 159436 03:27 p.m.

TEMPORAL
FONTUR 2020 | Garantia de Seriedad de la Oferta:
(CIVILIZACION | Folios: 68 al 69

TECNICA Y Compaiiia de Seguros: Seguros Mundial S.A.
ARQUITECTURA

S.A.S 60%; JUAN Nimero de la P?I.I?a: CSC-100005189
CARLOS Fecha de Expedicion: 01/07/2020
LEDESMA Valor Asegurado: $233.938.710,90
GUTIERREZ 40%)

Observaciones:
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Foliacion Digital

Nota: Debido a las medidas tomadas por la Emergencia Sanitaria declarada por el Ministerio de Salud y
Proteccién Social, el P.A. FONTUR habilitd la radicacién por medio electronico via email, por lo cual la fecha
y hora de radicacion registrada en esta acta, corresponde a la del correo electrénico y no a la fecha de
radicacion interna, proceso que se efectla de manera posterior a la recepcion de la informacion.

SEGUNDO: Las demas condiciones que no se hayan modificado mediante el presente alcance se
ratifican como aparecen en el Acta de Cierre de la Invitacion Abierta FNTIA-018-2020.

(Original Firmado) (Original Firmado)
Diego Fernando Lopez Romero Daniel Muioz L6épez
Profesional  Juridico Senior - Director de Auditoria Interna

Infraestructura P.A. FONTUR.

(Original Firmado)
Juan Carlos Rozo Fernandez
Profesional Senior de Infraestructura
P.A. FONTUR.

Anexo: Memorando No. I-GIT-1553-2020 del 15 de julio de 2020
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MEMORANDO
I-GIT-1553-2020

PARA : LUIS FERNANDO TORRES
Director Contratacion FONTUR

DE : DANIEL QUEVEDO GARAY
Gerente IT Fiducoldex

FECHA: Bogota, 15 de julio del 2020

Apreciado Luis Fernando

Dando respuesta al memorando DJ-21739-2020 me gustaria contextualizar cémo
funciona la solucion de antispam y antivirus implementada en la entidad:

Fiducoldex cuenta con una solucion de seguridad de correo Symantec Mail Gateway que
recibe, valida, categoriza y trata, todo el correo que desde Internet llega al dominio de
correo de la entidad, cuando un correo es calificado como spam es porgue se encuentra
en un umbral configurado en el antispam superior a 89/100, esto significa que su
reputacion es negativa y no se tiene confianza de ninguna indole del remitente, cualquier
otro mensaje que esté bajo ese umbral sera considerado sospechoso de spam entre 72-
89/100 y confiable menor al 72/100.

Configuracion del analisis

Configure o nivel de deteccidon de spam para el correo clectrdnico.
Configuradcion del analisis

LDesea que los mensajes s marquen como sospecha de spam?
e S
» No

Scoloccionar un umbral de sospecha de spam entre 2% y 89
Puntaje de mensajes de sospecha de spam entre 72  y 89,

[

! : v L
o 25 50 75 100
[ o es spam [] sospecha de spam Bl spam

El correo que se encuentran sobre el umbral, superior a 89/100, es tratado por la politica
de spam vy el correo es eliminado de manera automatica, no es posible recuperar un
mensaje borrado por considerarse spam y no se recomienda devolver un mensaje a los
calificados como spam, porque estaria anunciando a los spammers que nuestro servidor
esta disponible para ser atacado.

Cuando un mensaje es rechazado por ser spam y es requerido por Fiducoldex o sus
patrimonios administrados, el procedimiento que se recomienda consiste en comunicarse
con el remitente y advertirle que su servidor ha sido calificado como spammer, que hasta
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no resolver y normalizar la situacion de su servidor no podran recibirse sus correos. No
obstante, existe la alternativa desde el lado de Fiducoldex, que consiste en adicionarlos
en listas blancas de la infraestructura de Fiducoldex, esto no garantiza la recepcion al
100%, debido a que si el mensaje contiene alguna caracteristica que sea considerada
malware o viole alguna politica de contenido sera rechazado o retenido con la politica
correspondiente.

Ahora bien, contextualizado como funciona esta herramienta de seguridad, nos
enfocaremos en el tema puntual expuesto, que surge del correo enviado por el
proponente el pasado 7 de julio, el cual fue categorizado como SPAM por el SMG, como
se puede apreciar en la imagen obtenida del log de correo del antispam.

ey - ey ma

Una vez fuimos informados por el area Juridica de Fontur, se incluye el dominio del
remitente en las listas blancas del antispam, el nuevo correo fue recibido el pasado lunes
13 de julio y entregado adecuadamente al buzdn de correspondencia de la entidad.
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En cuanto a la inquietud planteada por Fontur sobre la posibilidad de validar si el archivo
recibido el pasado lunes 13 de julio, es el mismo que fue rechazado por el antispam el
pasado 7 de julio, debemos aclarar que el correo enviado no contiene archivos adjuntos,
sino un enlace a la ubicacion del archivo en la nube de Google Drive.

Hicimos validacion del correo recibido el pasado 13 de julio, verificando que la
informacion que fue enviada a correspondencia para su radicacion y posterior envio a
Juridica de Fontur para incluirlo en su proceso, tiene fecha y hora que coincide con la
fechay la hora en que fue enviado el mensaje original el pasado 7 de julio.

A continuacion, se puede visualizar el correo enviado el pasado 7 de julio, por favor notar
la fecha y la hora de envio.

De: Ncitaciones civitarg “Aotacones Bonitang, oo
Date: mae, 7 jul, 2020 » las 15:27
Subject: PROPUESTA INVITATION-ABRENTA-PNTIA-O1E 2020 UNION TEMPORAL FONTUR 2020

Tor <cormuspondencia@fiducoides.com.cox

PROPUESTA COMPLETA UN. TEMPORAL FONTUR 2020 pd Ervart Nomibwe de archive no especificade
Buenas tardes

Por madio du M presente hacemes simdo 96 La clerta Honica y sconderca ded procesd INVITACION- ASERTASNTIA-OLE- 2020, por pane de la LNION TEMPORAL FONTUR 2020

A 3y ver selictamos nos confirmen el recibido del presente corres
Muchas gracay.

BVITAOON ASERTA FNTIA-018. 2020

OBIETO: EJECUTAH LAS OBRAS CORRESPONDIENTES A LAS ETAPAS 4 ¥ 5 DEL PROYECTO CENTRO DE DANZA Y COREOGHAFIA DEL VALLE DEL CAUCA
POSTOR: UNION TEMPORAL FONTUR 2020

REPRESENTANTE LEGAL: AREL ALEXANDER ROA CORTES

C.L.79.671.431 D€ BOGOTA

Ahora se visualiza la informacion del archivo almacenado en Google Drive y que fue el
que se le paso al area Juridica de Fontur, por favor fijarse en el detalle del archivo, la
fechay hora del mismo.
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P.A. FONDO NACIONAL DE TURISMO- FONTUR

SOBRE ORIGINAL

INVITACION ABIERTA No. FNTIA-018-2020

REFERENCIA FNTIA-018-2020

REPRESENTANTE LEGAL: ARIEL ALEXANDER ROA
CORTES

NOMBRE DEE F’OSTﬁLANTE, iNION TEMPORAL

Adicional adelantamos pruebas que permiten determinar que el archivo entregado al
area Juridica de Fontur, no ha experimentado ningun cambio desde que fue colocado all
por el proponente, el pasado 7 de julio a las 15:24.

Quedamos atentos, cordialmente

n )M

DANIEL QUEVEDO GARAY
Gerente IT FIDUCOLDEX

Elaboro: Jorge Annear
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