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- CUMPLIMIENTO. El valor de la garantia que ampare el cumplimiento de las obligaciones
surgidas del contrato serd del treinta por ciento (30%) del valor del contrato, con una vigencia
igual al plazo de ejecucién del contrato y cuatro (4) meses més.

- CALIDAD DEL SERVICIO. El valor de la garantia que ampare la calidad de las obligaciones
realizadas dentro del objeto del contrato, que serd del veinte por ciento (20%) del valor del
contrato, con una vigencia igual al plazo de ejecucién del contrato y un (1) afio més.

PARAGRAFO PRIMERA. En caso que la péliza tenga algin deducible, este serd asumido por EL
CONTRATISTA. EL CONTRATISTA deberd reponer el valor de las garantias cuando su valor sea
afectado por razén de siniestros.

PARAGRAFO SEGUNDA. En caso de modificaciones y/o suspensiones del contrato, EL
CONTRATISTA, se obliga a redlizar los ajustes correspondientes a los amparos de las pélizas
contempladas en esta cldusula.

PARAGRAFO TERCERO. EL CONTRATISTA deberd remitir la péliza exigida para su respectiva
aprobacién, junto con el recibo de caja de pago de la misma.

DECIMA OCTAVA. AUTORIZACION, REPORTE Y CONSULTA A LA CIFIN. AUTORIZACION
EXPRESA PARA REPORTAR, CONSULTAR Y COMPARTIR INFORMACION CONTENIDA EN
LAS BASES DE DATOS FINANCIERA, CREDITICIA, COMERCIAL, DE SERVICIOS Y LA
PROVENIENTE DE OTROS PAISES. EL CONTRATISTA autoriza expresa e irrevocablemente a
FONTUR, libre y voluntariamente, para que reporte a CIFIN, o a cualquier otro operador legalmente
establecido, toda la informacién que refleje su comportamiento como cliente que se relacione con el
nacimiento, ejecucién, modificacién, liquidacién y/o extincién de las obligaciones que se deriven del
presente Contrato. La permanencia de la informacién estard sujeta a los principios, términos y
condiciones consagradas en la Ley 1266 de 2008 y Ley 1581 de 2012, y demds normas que la
modifiquen, aclaren o reglamenten. Asi mismo, EL CONTRATISTA autoriza, expresa e
irrevocablemente a FONTUR, para que consulte toda la informacién financiera, crediticia, comercial,
de servicios y la proveniente de otros paises, atinente a sus relaciones comerciales que él tenga con el
sistema financiero, comercial y de servicios, o de cualquier sector, tanto en Colombia como en el
exterior, con sujecién a los principios, t#rminos y condiciones consagrados en la citada Ley y demds
normas que la modifiquen, aclaren o reglamenten”.

DECIMA NOVENA. RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO SARLAFT: El CONTRATISTA declara que a la fecha de suscripcién del presente
Contrato, conoce lo dispuesto en el numeral 5) del capitulo X de la Circular Bésica Juridica expedida
por la Superintendencia de Sociedades y declara que de encontrarse en alguno de los supuestos de
que tratan los literales A) al H) del mencionado numeral 5) y particularmente en el literal G) esto es,
que el valor de sus ingresos totales a 31 de diciembre del afio inmediatamente anterior, sean iguales
o superiores a Ciento Sesenta Mil (160.000) salarios minimos mensuales, ha realizado el andlisis de
su exposicién al riesgo de LA/FT y ha establecido su propio sistema de autogestién de este riesgo, de
conformidad con lo previsto en el numeral 4° de la citada Circular Basica Juridica.
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En caso de no encontrarse en los supuestos de que trata el numeral 5) el CONTRATISTA declara que
ha tenido en cuenta la recomendacién prevista en el Gltimo pérrafo del numeral 6° de la citada
Circular.

De esta manera, el CONTRATISTA responderd a FIDUCOLDEX como vocera y administradora del
Patrimonio Auténomo FONTUR, indemnizdndole por cualquier multa o perjuicio que se le cause
originado en el incumplimiento de los compromisos antes expresados.

El CONTRATISTA manifiesta que se conoce el Sistema de Prevencién del Lavado de Activos y

Financiacién del Terrorismo de FIDUCOLDEX (denominado SARLAFT), como vocera vy

administradora del Patrimonio Auténomo FONTUR, cuyas politicas se encuentran publicadas en la

pdgina web de FIDUCOLDEX, y a las modificaciones que alli se incorporen.

En consecuencia, cuando se presente cualquiera de las causales que se enumeran a continuacién,

FIDUCOLDEX como vocera y administradora del Patrimonio Auténomo FONTUR, mediante

comunicacién motivada dirigida al CONTRATISTA a su dltima direccién registrada, estard facultada

para dar por terminado y liquidar unilateralmente el presente contrato, procediendo de igual forma a

dar por vencidas todas las obligaciones a cargo del CONTRATISTA, por la sola ocurrencia de la

respectiva causal. Asi mismo, estard facultada para suspender todos o algunos de los pagos si a ello
hay lugar.

Las causales que podrdn generar la terminacién y/o liquidacién del presente contrato serdn:

a. Reporte o coincidencia en la lista de Consejo de Seguridad de Naciones Unidas ONU vy la
denominada lista OFAC de cualquiera de las partes, sus administradores o socios, o empresas
vinculadas en cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222 de 1995, o
las normas legales que determinen reglas sobre vinculacién econémica;

b. Denuncias o pliegos de cargos pendles, fiscales, o disciplinarios, sobre incumplimientos o
violaciones de normas relacionadas con el Lavado de Activos o Financiacién al Terrorismo contra
cualquiera de los mencionados en el literal anterior; y/o con fallo o sentencia en firme
debidamente ejecutoriada.

c.  Se encuentre vinculado en una investigacién penal con formulacién de acusacién.

d.  Cuando existan factores de exposicién al riesgo tales como: referencias negativas, ausencia de
documentacién, o la existencia de alertas definidas en los anexos del Manual SARLAFT; y

e. La presentacién de dos o mds de las alertas enumeradas en los anexos del Manual o politicas
SARLAFT, en relacién con las personas enumeradas en los literales anteriores.

PARAGRAFO PRIMERO: FIDUCOLDEX ejercerd estas facultades de acuerdo con su manual
y politicas de riesgos, estas Ultimas se encuentran publicadas en la pdgina web
www fiducoldex.com.co, lo cual es aceptado por el CONTRATISTA. La decisién sobre el ejercicio de
estas facultades deberd ser dada a conocer al CONTRATISTA mediante comunicacién motivada
dirigida a su tltima direccién registrada, para efectos de publicidad.

PARAGRAFO SEGUNDO: El CONTRATISTA declara que sus recursos no provienen de ninguna
actividad ilicita contemplada en el Cédigo Penal Colombiano o en cualquier otra norma que lo
modifique o adicione. Por otro lado, declara que ni él, ni sus gestores, accionistas, representantes o
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directivos, se encuentran incluidos dentro de alguna de las listas de personas sospechosas por lavado
de activos y Financiacién del Terrorismo o vinculos con el narcotrdfico y terrorismo.

VIGESIMA. ACTUALIZACION DE INFORMACION. El confratista se obliga a actualizar por lo
menos una vez al afio, la informacién requerida por la Fiduciaria para el cumplimiento de las
disposiciones del Sistema de Administracién de Riesgo del Lavado de Activos y Financiacién del
Terrorismo — SARLAFT, asi como suministrar los soportes documentales necesarios para confirmar los
datos. No obstante lo anterior, EL CONTRATISTA _autoriza expresamente a la fiduciaria mediante la
suscripcién del presente contrato, para que ésta contrate con terceros locales o extranjeros, servicios
relacionados con el procesamiento de datos para su utilizacién en servicios de atencién telefénica
para la actualizacién de informacién u otras de naturaleza similar, garantizando en todo caso, la
confidencialidad de la informacién que le asiste y a la que estd obligada a la fiduciaria.

VIGESIMA PRIMERA. INHABILIDADES, INCOMPATIBILIDADES Y CONFLICTOS DE
INTERES.- El CONTRATISTA declara bajo la gravedad del juramento, que conoce y acepta el Cédigo
de Buen Gobierno Corporativo de FIDUCOLDEX como vocera del patrimonio auténomo FONTUR, que
se encuentra publicado en la pagina www.fiducoldex.com.co, asi mismo declara no estar incurso en
ninguna causal de inhabilidad e incompatibilidad para contratar con FIDUCOLDEX - FONTUR, ni en
ninguna hipétesis de conflicto ni de coexistencia de inferés.

VIGESIMA SEGUNDA. SOLUCION DE CONTROVERSIAS. Las partes convienen resolver de
manera directa, y de comdn acuerdo cualquier diferencia que surja entre ellas con ocasién de la
ejecucién, la interpretacién y el alcance del contrato. En caso de no lograrse resolver la controversia
de manera directa, las partes podrén acordar mediante documento debidamente suscrito, el
mecanismo escogido para la resolucién de las controversias contractuales y los gastos que ello genere,
serdn sufragados en su totalidad por la parte que resulte vencida. Lo anterior sin perjuicio de la facultad
de FONTUR de declarar el incumplimiento del contrato.

VIGESIMA TERCERA. CLAUSULA DE INDEMNIDAD. EL CONTRATISTA mantendrd indemne a
FONTUR de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de los subcontratistas o de la de sus dependientes, de conformidad con la
normatividad vigente.

VIGESIMA CUARTA - CONFIDENCIALIDAD, PROPIEDAD Y RESERVA: P.A. FONTUR
entregard o coordinaréd la entrega al CONTRATISTA de forma oral, por escrito, o por cualquier otro
medio toda la informacién necesaria para que éste realice las actividades objeto del presente contrato.
El CONTRATISTA vy sus dependientes se abstendrén de divulgar, publicar o comunicar a terceros,
informacién, documentos o fotografias, relacionados con las actividades de P.A. FONTUR o las
empresas clientes, que conozcan en virtud de la ejecucién del presente contrato o por cualquier otra
causa.

Para estos efectos, las partes convienen que toda informacién referente a P.A. FONTUR o las
empresas clientes, que reciba el CONTRATISTA y/o sus dependientes se considera importante y
confidencial, y divulgarla o transmitirla puede lesionar los intereses de P.A. FONTUR o su reputacién.
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El CONTRATISTA y sus dependientes se abstendrdn igualmente de utilizar cualquier informacién
procedente de P.A. FONTUR para cualquier fin diferente a la ejecucién del presente contrato.

El CONTRATISTA se obliga especialmente a guardar absoluta reserva de los documentos e
informacién que le suministre P.A. FONTUR y del desarrollo de las actividades propias del presente
contrato y los resultados de su gestién.

El CONTRATISTA se obliga a devolver a P.A. FONTUR cualquier otra informacién, documento o
elemento que le haya sido entregado, una vez cese o culminen los servicios que por este documento
se pactan, dentro de las cuarenta y ocho (48) horas siguientes a la terminacién, o a destruirlas en caso
de que P.A. FONTUR asi lo solicite.

El CONTRATISTA impartird instrucciones a sus empleados, funcionarios, contratistas, etc. sobre el
manejo de la informacién de acuerdo con las estipulaciones de este contrato. En todo caso, el
CONTRATISTA responderd por cualquier violacién al deber de confidencialidad o por cualquier
revelacién de la informacién, realizada directa o indirectamente por sus empleados, dependientes,
personas que actien por su cuenta o quienes la hayan obtenido directa o indirectamente del
CONTRATISTA.

El CONTRATISTA indemnizard integralmente todos los perjuicios que sean causados a P.A.
FONTUR o las empresas clientes, por la divulgacién, uso indebido o no autorizado, aprovechamiento,
efc. de la informacién confidencial o por cualquier conducta violatoria sobre la misma informacién,
sea originada directamente por el CONTRATISTA, por cualquier persona que actie en nombre de él
o que haya obtenido la informacién del CONTRATISTA directa o indirectamente, o por cualquier
ofra causa imputable al CONTRATISTA.

La vigencia de las obligaciones de confidencialidad asumidas en este documento serd igual a la de
este y se mantendrdn con posterioridad a su terminacién. Para todos los efectos legales la informacién

entregada por P.A. FONTUR al CONTRATISTA se califica como un secrefo empresarial.

Las restricciones respecto de la confidencialidad de la informacién no se aplicardn a la informacién:
e Que sea desarrollada independientemente por el CONTRATISTA o que sea recibida legalmente
de oftra fuente, libre de cualquier restriccién y sin violacién de la ley y/o del presente contrato.

e Que esté disponible generalmente al pdoblico, sin violacién de este documento por el

CONTRATISTA.

e Que sea divulgada por el CONTRATISTA para cumplir con un requerimiento legal de una
autoridad competente, siempre y cuando informe de tal hecho a P.A. FONTUR antes de la
divulgacién de la informacién, con una antelacién de cinco (5) dias hdbiles, de tal forma que P.A.
FONTUR tenga la oportunidad de defenderla, limitarla o protegerla, y siempre y cuando el
CONTRATISTA divulgue solamente aquella informacién que sea legalmente requerida.

e Que P.A. FONTUR informe al CONTRATISTA por escrito que la informacién estd libre de tales

restricciones.

VIGESIMA QUINTA - PROTECCION DE DATOS PERSONALES
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EL CONTRATISTA como encargado del tratamiento, tratard por cuenta de P.A. FONTUR,
responsable del tratamiento, los datos de cardcter personal necesarios para el suministro de medios y
plataforma para el procesamiento y control de los datos personales proporcionados como parte de los
servicios en la nube y demds servicios anexos objeto del presente contrato.

EL CONTRATISTA como encargado del Tratamiento deberd cumplir los siguientes deberes, sin
perjuicio de las demds disposiciones previstas en la ley 1581 de 2012 y en otras que rijan su
actividad:

e Cumplird la Politica de Proteccién de datos de P.A. FONTUR, publicada en la pdgina
http://www.P.A. FONTUR.com.co/seccion/politica-de-tratamiento-de-datos-personales

e Realizard el tratamiento de la informacién conforme a los requisitos definidos, a las Politicas de
Proteccién de Datos Personales desarrolladas por P.A. FONTUR y a las finalidades del
tratamiento autorizadas por el Titular.

e Garantizard al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

e Adoptar e implementar medidas de seguridad, necesarias y eficientes, que permitan mantener la
informacién resguardada bajo un ambiente de control fisico y légico que asegure que sélo podré
tener acceso a dicha informacién el personal autorizado. Se deberdn tomar medidas necesarias
y razonables de seguridad sobre la informacién que repose en soportes fisicos, asi como de la
informacién electrénica.

e Conservard la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizard oportunamente la actualizacién, rectificacién o supresién de los datos en los términos
de la mencionada ley.

e Actualizard la informacién reportada por P.A. FONTUR como responsable del tratamiento
dentro de los cinco (5) dias hébiles siguientes contados a partir de su recibo.

e Garantizard la existencia de politicas sobre Tratamiento de la informacién de conformidad con
lo previsto en el Art. 18 de la Ley 1581 de 2012.

e Adoptard un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por parte de los
Titulares, de manera que garantice la oportunidad y la calidad de las respuestas de acuerdo con
lo establecido en la Ley 1581 de 2012.

e En el caso que resulte aplicable, registrard en la base de datos la leyenda "reclamo en trémite"
en la forma en que se regula en la mencionada Ley.

e En el caso que resulte aplicable, insertard en la base de datos la leyenda "informacién en
discusién judicial" una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

e Se abstendrd de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitird el acceso a la informacién Gnicamente a las personas que en desarrollo de sus funciones
y responsabilidades del cargo lo requieran.

e Garantizard que el personal que tenga acceso a la Informacién de P.A. FONTUR se encuentre
informado de:

—  Su calidad de Encargado de la informacién de P.A. FONTUR.
—  Los requisitos de seguridad de la informacién del presente Contrato.
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—  Las politicas de proteccién de datos personales de P.A. FONTUR, las cuales se encuentran
publicadas en la pdgina web http://www.P.A. FONTUR.com.co/seccion/politica-de-
tratamiento-de-datos-personales.

—  Las medidas de seguridad fisicas y electrénicas que se adoptardn sobre la informacién
suministrada por P.A. FONTUR.

e Garantizard que todos los empleados y colaboradores que se encuentren involucrados en el
Tratamiento de la informacién tengan conocimiento de las obligaciones que en materia de
proteccién deben asumir. En consecuencia, sus empleados y colaboradores deben suscribir
cléusulas de confidencialidad y Tratamiento adecuado de la informacién

e Se abstendrd de revelar la informacién de la entidad, de clientes o de personas naturales que le
haya sido entregada para el cumplimiento de este contrato a terceros no autorizados.

e Se abstendrd de utilizar la informacién para una finalidad distinta a las autorizadas por P.A.
FONTUR para el cumplimiento del presente Contrato y por fuera de los pardmetros y
procedimientos establecidos por este.

e Informar& de forma oportuna a la Superintendencia de Industria y Comercio y a P.A. FONTUR
como responsable del tratamiento cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracién de la informacién de los titulares que puedan presentar y que
afecten o amenacen la integridad, disponibilidad y confidencialidad de la informacién

e Cumplird las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

e En el evento en que el contratista sea requerido por una autoridad, para el suministro de
informacién de P.A. FONTUR, incluyendo la informacién de personas naturales suministrada por
la entidad, deberd informar inmediatamente a P.A. FONTUR a fin de que este pueda adoptar o
establecer las medidas necesarias para garantizar la confidencialidad de la informacién ante el
requerimiento de las autoridades.

Una vez finalice el presente contrato, EL CONTRATISTA como encargado del tratamiento se
abstendrd de continuar efectuando cualquier tipo de tratamiento de la informacién suministrada por
P.A. FONTUR, en consecuencia, el CONTRATISTA deberd suprimir y/o devolver a P.A. FONTUR
como responsable y/o devolver a otro encargado que designe P.A. FONTUR los datos personales y
suprimir cualquier copia que esté en su poder en virtud de este Contrato.

EL CONTRATISTA como encargado del tratamiento entiende y acepta que el uso indebido de la
informacién suministrada por P.A. FONTUR puede llegar a tener implicaciones penales, acarrear
sanciones administrativas por parte de la Superintendencia de Industria y Comercio, en su calidad de
Autoridad en materia de proteccién de datos personales y en materia de reserva bancaria por parte
de la Superintendencia Financiera de Colombia; serd responsable por cualquier perjuicio que cause
a los fitulares como consecuencia directa o indirecta del incumplimiento de cualquiera de las
obligaciones que se desprenden de lo aqui establecido.

Sin perjuicio de las previsiones contractuales especificas en materia de confidencialidad, el
CONTRATISTA deberd tomar las medidas de custodia adecuadas que permitan conservar el cardcter
confidencial de la informacién y evitar que ésta sea visualizada, modificada o sustraida por personal
no autorizado. La informacién de la que el CONTRATISTA tenga conocimiento en virtud del presente
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contrato no podrd ser compartida con terceros, salvo que medie autorizacién expresa de P.A.
FONTUR o que deba hacerlo con ocasién de la prestacidn del servicio contratado y en los términos
del contrato suscrito con éste. EI CONTRATISTA informard a la Fiduciaria las caracteristicas y
condiciones de esta subcontratacién y garantizard de igual forma, la proteccién de la informacién
personal a la que tendrd acceso.

VIGESIMA SEXTA - SEGURIDAD DE LA INFORMACION: E| CONTRATISTA en cumplimiento
del contrato deberd cumplir los siguientes deberes:

e Adoptard las medidas de indole técnica y organizativas necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacién y evitar su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la accién humana
o de fenédmenos fisicos o naturales. A estos efectos el CONTRATISTA deberd aplicar los aspectos
establecidos en la Norma ISO 27001:2013, de acuerdo con la naturaleza de los datos que trate.
La informacién revelada serd dirigida al CONTRATISTA vy los contenidos serén sélo para el uso
de quienes haya sido dirigida, y no deberd divulgarse a terceras personas. E| CONTRATISTA
se hard responsable ante terceros a quienes se haya divulgado esta informacién sin previo
consentimiento.

e Asegurard que, como producto de este contrato, entregard a la Fiduciaria una solucién que
garantice confidencialidad, integridad y disponibilidad de la informacién relacionada con el objeto
de este.

e Tramitard de manera previa la autorizacién de P.A. FONTUR para cualquier conexién e
inferaccién con la red de la fiduciaria y su informacién.

e Aceptard el monitoreo de cualquier conexién e interaccién con la red de la fiduciaria y su
informacién cuando P.A. FONTUR lo considere oportuno.

e Garantizard que toda actualizacién y modificacién a la infraestructura tecnolégica de la fiduciaria
serd validada y aprobada en forma previa por la Gerencia de Informética y Tecnologia de P.A.
FONTUR.

e Garantizard que cualquier interrupcién programada de la solucién o servicio contratado con fines
de actualizacién y mejoras debe ser administrada bajo un acuerdo de nivel de servicios
previamente acordada con P.A. FONTUR, principalmente con el fin de mantener informados a
sus clientes y usuarios en los t#érminos que establece la ley.

e Utilizard los recursos tecnolégicos que le entregue P.A. FONTUR, en forma exclusiva para el
desarrollo de la labor para la cual fue contratado.

e Cumplird con especial cuidado, el principio de buen uso y confidencialidad de los medios de
acceso que ha entregado P.A. FONTUR para el desarrollo del objeto del contrato.

e Asegurard que, al término del contrato, toda informacién, software, dispositivos y demés elementos
tecnolégicos de propiedad de P.A. FONTUR serdn eliminados de los equipos del proveedor,
atendiendo los acuerdos de confidencialidad.

e Garantizard a P.A. FONTUR que el personal asignado por el CONTRATISTA para la atencién
del contrato conoce y cumple las politicas contenidas en este contrato y responde por cualquier
inobservancia de estas.
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e Dard cumplimiento a lo estipulado en la politica de Seguridad de la informacién para las relaciones
con proveedores, relacionado con:

Pbx: (1) 327 55 00 Calle 28 N° 13a -24 Edificio Museo del Parque Piso 7°

Se autoriza a P.A. FONTUR a evaluar y auditar los controles de seguridad implementados
por el proveedor, en forma periédica o cuando se presenten cambios significativos en los
controles o en la relacién contractual entre ambas partes.

El CONTRATISTA se obliga a informar a P.A. FONTUR sobre cualquier violacién a la
seguridad de la informacién que afecte sus operaciones o sus negocios.

El CONTRATISTA comunicard a P.A. FONTUR los planes de tratamiento que contempla
ante posibles violaciones de la seguridad y los tiempos en que tendrdn efecto esas acciones.
El CONTRATISTA informard a P.A. FONTUR, fodos los cambios en su entorno que afecten
el negocio o la operacién de su cliente, en forma oportuna.

El CONTRATISTA comunicard a P.A. FONTUR los cambios o modificaciones programados
de los servicios prestados, los cuales serdn previamente autorizados por la Fiduciaria. Los
cambios serdn documentados por el CONTRATISTA.

El CONTRATISTA puede tener la necesidad de aplicar a ofras organizaciones con las que
suscriba acuerdos, las mismas politicas y condiciones que a él le ha impuesto P.A. FONTUR,
en la medida en la que se conforme una cadena de suministro.

En caso de que los funcionarios del proveedor tengan acceso, procesen o almacenen,
informacién de la Fiduciaria, se les brindaré el programa de concientizacién y capacitacién
sobre seguridad de la entidad.

Los recursos que P.A. FONTUR pone a disposicién del personal externo, independientemente
del tipo que sean (informdticos, datos (fisicos o légicos), software, redes, sistemas de
comunicacién, etc.), estdn disponibles exclusivamente para el cumplimiento de las
obligaciones y propésito de la operativa para la que fueron contratados.

Si la informacién de propiedad de P.A. FONTUR es administrada por un tercero, se requiere
contar con procedimientos y compromisos que garanticen un manejo seguro de la informacién
durante la vigencia del contrato.

Si para fines de su labor el CONTRATISTA debe tener acceso a informacién sensible de P.A.
FONTUR o administrada por éste, estd se proporcionard con las medidas de seguridad
necesarias, con el fin de que no pueda ser modificada o alterada por el CONTRATISTA.
No revelard a terceros la informacién a la que tenga acceso durante la prestacién del servicio
Al terminar el contrato, el CONTRATISTA deberd devolver equipos, software o la informacién
entregada por P.A. FONTUR ya sea en formato electrénico o papel o en su defecto destruirla
previa autorizacién de éste y conforme a las politicas de disposicién final de documentos.
Los funcionarios del CONTRATISTA no podrdn tener acceso a dreas o zonas seguras de P.A.
FONTUR. Si fuera necesario su ingreso a determinadas dreas serd necesario la autorizacién
de un funcionario de la entidad el cual deberd acompaniar al CONTRATISTA durante el
tiempo que este permanezca en dicha drea. El funcionario del CONTRATISTA dejard el
registro de la visita en las bitdcoras dispuestas para tal fin

Los funcionarios del CONTRATISTA se anunciardn en la recepcién de P.A. FONTUR a su
ingreso y salida, y registrardn los equipos necesarios para la realizacién de su labor en la
entidad.
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VIGESIMA SEPTIMA - SEGURIDAD DE LA INFORMACION SERVICIOS EN LA NUBE: Fl
CONTRATISTA Y/O SITIO DE PROCESAMIENTO en cumplimiento del contrato adicionalmente
deberd cumplir los siguientes deberes:

e Documentard el tipo de nube y los sitios de procesamiento contratados

e Garantizard el servicio bajo la modalidad contratada (infraestructura como servicio (laaS),
plataforma como servicio (Paa$), software como servicio (SaaS))

e Ofrecerd una disponibilidad de al menos el 99.95% en su servicio de cémputo en la nube.

e Deseablemente, el CONTRATISTA aportard las siguientes certificaciones vigentes: 27017
(controles de seguridad para servicios en la nube), 27018 (Proteccién Informacién Personal en la
nube) y CSA Star Self Assessment. E|l CONTRATISTA deberd disponer de informes de auditores
externos segln el marco de informes SOC - controles de organizacién de servicios (SOC1, SOC2,
SOC3).

e Garantizard y certificard que las APl o Servicios Web suministrados por el proveedor de servicios
en la nube no exponen a P.A. FONTUR a riesgos de seguridad de la informacién o de
ciberseguridad.

e Documentard las jurisdicciones donde se procesard la informacién y certificard que las mismas
cuentan con normas similares o mds exigentes que las aplicables en Colombia, relacionadas con
la proteccién de datos personales y penalizacién de actos que atenten contra la confidencialidad,
infegridad y disponibilidad de los datos y de los sistemas informdticos.

e Establecerd mecanismos que permitan contar con respaldo de la informacién que se procesa en la
nube, la cual debe estar a disposicién de P.A. FONTUR cuando asi lo requiera.

e Garantizard la independencia de la informacién de P.A. FONTUR y de sus copias de respaldo
de la informacién de las ofras entidades que procesen en la nube. La independencia se puede dar
a nivel légico o fisico.

e Mantendrd cifrada la informacién clasificada como confidencial en trénsito o en reposo, usando
esténdares y algoritmos reconocidos internacionalmente que brinden al menos la seguridad
ofrecida

e Brindaré a P.A. FONTUR la posibilidad de tener bajo su control la administracién de usuarios y
de privilegios para el acceso a los servicios ofrecidos, asi como a las plataformas, aplicaciones y
bases de datos que operen en la nube, dependiendo del modelo de servicio contratado.

e Monitoreard los servicios contratados y su infraestructura para detectar operaciones o cambios no
deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera.

e Aceptard el monitoreo de cualquier conexién e interaccién con la red de la fiduciaria y su
informacién cuando P.A. FONTUR lo considere oportuno.

e Aceptard que P.A. FONTUR pueda verificar el cumplimiento de los acuerdos y niveles de servicio
establecidos con el proveedor de servicios en la nube y los subcontratistas de éstos, cuando sean
estos quienes prestan el servicio.

e Garantizard que la comunicacién con P.A. FONTUR se realice utilizando mecanismos que
permitan cifrados de extremo a extremo, y que en lo posible usen rutas diferentes.

o Garantizard que, en el evento de toma de posesién, la SFC, Fogafin, Fogacoop, o quienes éstas
designen, puedan acceder a la informacién y a la administracién de los sistemas de informacién
que operan en la nube.
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e Utilizard los recursos tecnolégicos asignados en el servicio en la nube de forma exclusiva para el
desarrollo de la labor para la cual fue contratado.

e Dispondrd de un monitoreo sobre la infraestructura y el aplicativo que permita detectar y contener
oportunamente un incidente de seguridad, asi como retornar el aplicativo en operacién, de acuerdo
con los niveles de servicio que se acuerden.

e Garantizard y certificard que todo el licenciamiento dispuesto en la plataforma tecnolégica y/o
software utilizado en la prestacién del servicio cumple con la ley de Derechos de Autor del pais
donde se encuentre la Nube que aloja la informacién.

e Garantizard que el aplicativo y la infraestructura donde se aloja, deben cumplir con la normativa
y mejores précticas de Ciberseguridad tanto de Colombia como del pais donde se aloja la
informacién.

e Garantizard que el aplicativo cuente con médulo de auditoria, que permita la trazabilidad en la
operacion.

e Garantizard que el aplicativo se encuentre actualizado en la legislacién y normatividad
Colombiana.

e El CONTRATISTA implementard las recomendaciones de seguridad informética emitidas por
Open Web Application Security Project -OWASP-, cumpliendo con el OWASP Top 10, documento
de alto nivel que se centra sobre las vulnerabilidades mds criticas en la web. EI CONTRATISTA
realizard periédicamente un escaneo del software y revisard que todas las vulnerabilidades
incluidas entre el top 10 se encuentren resueltas. Estos informes deberdn ser presentados
semestralmente al Supervisor del Contrato, con copia a la Direccién de Seguridad de la
Informacion.

VIGESIMA OCTAVA - PROTOCOLO IPV6: El CONTRATISTA en cumplimiento de la Resolucién
0002710 de 2017, expedida por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, el CONTRATISTA garantiza que los bienes y servicios relacionados con las TIC
soportan el protocolo IPVé nativo en coexistencia con el protocolo IPV4. (Aplica para la adquisicién
de equipos, redes, software, hardware, aplicaciones, comunicaciones, servicios de almacenamiento,
servidores de correo electrénico, pdginas web, plataformas de interaccién con los usuarios, redes
méviles y fijas y demds dispositivos y plataformas tecnolégicas de comunicacién basadas en IP).

VIGESIMA NOVENA - COBERTURA POR USO DE PATENTES Y DERECHOS DE PROPIEDAD
INDUSTRIAL: En caso que P.A. FONTUR sea objeto de cualquier reclamacién judicial o
extrajudicial basada en el hecho de que la utilizacién, goce, transferencia, licenciamiento o cualquier
ofra consecuencia derivada de este contrato, produzca o constituya en cualquier forma violacién
alguna de patente o derechos de propiedad industrial o derechos de autor, el CONTRATISTA se
obliga a sus expensas, si hubiese lugar a ello, a rembolsar cualquier cantidad que tuviere que pagar
P.A. FONTUR por dicha reclamacién, todo ello siempre y cuando P.A. FONTUR le avise por escrito

sobre las acciones interpuestas o intentadas en su contra.

En el evento que cualquier licencia, software o solucién suministrada por el CONTRATISTA en virtud
del presente contrato sea o pueda ser objeto de una reclamacién por violacién de patente o derechos
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de propiedad industrial o derechos de autor, el CONTRATISTA deberd por su cuenta y cargo, y a
eleccién de P.A. FONTUR, obtener a favor de la misma el derecho a continuar uséndolo o realizar
en él las modificaciones necesarias para que, llenando su finalidad técnica, no siga constituyendo
violacién de derechos de terceros.

Si las anteriores alternativas no son viables, el CONTRATISTA deberd refirar la licencia, software o
solucién objeto de litigio, reembolsando a P.A. FONTUR las cantidades que ésta hubiese pagado y
reconociéndole los perjuicios causados. Queda entendido que para poder retirar la licencia, software
o solucién objeto de litigio, el CONTRATISTA deberd esperar a que P.A. FONTUR haya
reemplazado el mismo por uno adecuado a la labor que con la licencia, software o solucién retirada
se ejecuta.

TRIGESIMA. SUPERVISION. La supervision del contrato suscrito por las partes serd ejercida por la

DIRECTORA INTERINSTITUCIONAL MARIA LUCIA VILLALBA, o la persona designada por el

representa legal de FONTUR. Son facultades del supervisor del contrato, las siguientes:

a) Colaborar con EL CONTRATISTA, para una cabal ejecucién del presente contrato.

b) Exigir y vigilar que el contrato se desarrolle de acuerdo con las cldusulas contractuales.

c) Atender y resolver las consultas planteadas por EL CONTRATISTA para el buen desarrollo del
objeto del contrato.

d) Comunicar con la debida oportunidad cualquier situacién que afecte la normal ejecucién del
objeto contractual.

e) Velar y exigir al CONTRATISTA que dé cumplimiento a la expedicién de las modificaciones
requeridas de las pélizas que fueron exigidas en el presente contrato, en especial en lo referente
a los procedimientos de cesién que sufra el contrato.

f)  Certificar que el contratista cumplié con las obligaciones contenidas en la Cldusula de
Obligaciones del CONTRATISTA del presente contrato.

g) Estudiar y recomendar cambios sustanciales al proyecto presentado que sean convenientes o
necesarios.

h) Decidir sobre cambios propuestos por EL CONTRATISTA al proyecto, siempre que no afecten la
correcta ejecucién del objeto contratado.

i) Aprobar o rechazar, en forma debidamente motivada, los procedimientos utilizados para la
ejecucién del objeto contratado y rendir informes sobre el desarrollo del objeto del mismo.

i) Suscribir las actas que se exijan en el contrato, conjuntamente con EL CONTRATISTA.

k) Suscribir las actas de suspensién y reinicio cuando fuere del caso, conjuntamente con EL
CONTRATISTA, situaciones de las cuales rendird informe al comité de seguimiento y a FONTUR.

) A la finalizacién del objeto contractual el supervisor del contrato deberd presentar un informe
sobre la ejecucién y cumplimiento del contrato. La presentacién del informe del supervisor es
requisito indispensable para el pago a EL CONTRATISTA.

m) Las demds funciones que se consideren necesarias para el cabal cumplimiento del objeto del
contrato o que se deriven del mismo.

PARAGRAFO PRIMERO. Las instrucciones y érdenes impartidas en el ejercicio de tales funciones

deberdn constar por escrito. Las dadas en forma verbal, por urgencia o necesidad inminente, deberdn
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ratificarse por escrito. La presentacién del informe del supervisor es requisito indispensable para
realizar el (los) pago(s) ol CONTRATISTA.

PARAGRAFO SEGUNDO. Para sjercer Las responsabilidades y funciones especificas del supervisor,
estas se pueden encontrar en la pdgina web del Fondo Nacional de Turismo http://fontur.com.co -
link “contratacién” -link “Manual de supervisién” link “formato informe”.

PARAGRAFO TERCERO. FONTUR podrd designar un supervisor diferente al citado en la presente
Cldusula, lo cual serd comunicado al mismo y a EL CONTRATISTA, sin que este hecho requiera
modificacién del Contrato.

PARAGRAFO CUARTO. Expedir la certificacién de cumplimiento y presentar el informe final de
ejecucién del contrato, documentos que deberdn llevar su visto bueno, como requisito para el Gltimo
pago a efectuar al CONTRATISTA, con todos los demds soportes requeridos.

TRIGESIMA PRIMERA. PROHIBICION DE SUBCONTRATACION. EL CONTRATISTA no podrd
subcontratar la totalidad del objeto contratado. No obstante lo anterior, podrd subcontratar
parcialmente actividades del alcance del objeto contractual, para lo cual se requerird de la
autorizacién de la supervisién.

En todo caso, EL CONTRATISTA responderd por la ejecucién del ciento por ciento (100%) del
cumplimento del objeto del contrato y de las actividades derivadas del mismo en los términos y
condiciones del presente contrato, en consecuencia el cumplimiento del contrato no quedara
condicionado al cumplimiento de los contratos u obligaciones convencidas entre EL CONTRATISTA y
su subcontratista.

TRIGESIMA SEGUNDA. REGIMEN APLICABLE. | presente contrato se rige por las normas del

derecho privado.

TRIGESIMA TERCERA. MODIFICACIONES. Cualquier modificacion al presente contrato deberd

constar en documento escrito firmado por las partes contratantes, y presentadas a través del supervisor
del Contrato.

TRIGESIMA CUARTA. FUERZA MAYOR Y CASO FORTUITO. En caso que se presenfen eventos
que configuren fuerza mayor o caso fortuito, al tenor de las disposiciones legales colombianas, las
partes podrdn suspender o terminar el presente contrato sin que haya lugar a la imposicién de la
cléusula penal.

TRIGESIMA QUINTA. MERITO EJECUTIVO. El presente contrato presta mérito ejecutivo por ser

una obligacién clara, expresa y exigible para las partes.

TRIGESIMA SEXTA. DOCUMENTOS DEL CONTRATO.- Se consideran documentos del contrato
y hacen parte integral del mismo los siguientes: a. Solicitud de Contratacién, b. Documentacién del
CONTRATISTA, c. RUT del CONTRATISTA, d. oferta del CONTRATISTA, e. Certificacién bancaria
del CONTRATISTA, certificado de carencia de antecedentes disciplinarios de la Procuraduria
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General de la Nacién del CONTRATISTA, f. Certificado de antecedentes fiscales de la Contraloria
General de la Nacién del CONTRATISTA, g. Certificado de antecedentes y requerimientos judiciales
de la Policia Nacional del CONTRATISTA. h. Formatos Fiducoldex.

TRIGESIMA SEPTIMA. LIQUIDACION. . El presente contrato se liquidard dentro de los seis (6)
meses siguientes a su terminacién de conformidad con el Manual de Contratacién de FONTUR. La
liquidacién se fundamentard en el informe final de supervisién.

TRIGESIMA OCTAVA. NOTIFICACIONES. Cudlquier notificacién o comunicacién que deban
remitirse las partes serd dirigida a las siguientes direcciones:

FONTUR. Calle 28 No. 13 A -24, Edificio Museo del Parque Piso 6, Bogotd, D.C., Colombia.
Teléfono 571-3275500.

CONTRATISTA. Calle 992 No. 10 - 08 P 6 Bogotd, Celular: 317-2902965 Correo electrénico:
diego.baez@analyticlab.works

Cualquier cambio de direccién para efecto de notificaciones deberd ser comunicada por las partes en
forma escrita.

TRIGESIMA NOVENA. DOMICILIO CONTRACTUAL. las partes convienen en sefialar como
domicilio contractual la ciudad de Bogoté, D.C.

CUADRAGESIMA. PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. El presente
contrato se entenderd perfeccionado con la firma de las partes. Para su ejecucién se requiere de la
aprobacién de la garantia y suscripcién del acta de inicio.

CUADRAGESIMA PRIMERA. LUGAR DE EJECUCION: Fl lugar de ejecucién del presente contrato
es en el Ciudad de Bogoté D.C.

En CW firmo,zl)o ciudad de Bogotd D.C., en dos (2) ejemplares del mismo tenor el

Y, 12 de junio de 2020

RAQUEL DIEGO FERNAND Z ESPINOZA
resentante Legal Representante Legal
P.A FONTUR ANALYTIC LAB WORKS S.A.S

Proyecté: Daniel Rodriguez Ramirez— Profesional Juridico
Revisé: Carolina Miranda - Profesional Juridico Senior
Aprobé: Luis Fernando Torres — Director Juridico

VoBo. Ana Milena Acebedo - Profesional Legal

VoBo. Luisa Fernanda Mora - Secretaria General
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