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FNTC- 066 -2020
CONTRATO DE PRESTACION DE SERVICIOS ENTRE LA FIDUCIARIA COLOMBIANA DE
COMERCIO EXTERIOR - S.A. FIDUCOLDEX VOCERA DEL PATRIMONIO AUTONOMO —
FONDO NACIONAL DE TURISMO-FONTUR Y LOSYTEC SAS

Entre los suscritos, ILVA RESTREPO ARIAS, identificada con Cédula de Ciudadania Nimero 51,962,295,
actuando en su calidad de Cuario Suplente del Presidente de la FIDUCIARIA COLOMBIANA DE
COMERCIO EXTERIOR S.A.- FIDUCOLDEX - actuando como vocera y administradora del Patrimonio
Autonomo FONDO NACIONAL DE TURISMO - FONTUR, con NIT 900.649.119-9, constituido a través de
Contrato de Fiducia Mercantil No. 137 del 28 de agosto de 2013, y por tanto, comprometienda Gnica y
exclusivamente la responsabilidad del citado fideicomiso, quien en adelante se denominara FONTUR por
una parte y por la otra, JUAN CARLOS VARGAS JUNCO, identificado con Cédula de Ciudadania
No.79.803.061 expedida en Bogota D.C., actuando en calidad de Representante Legal de la Sociedad
LOSYTEC SAS, con NIT. 900.693.869-0 tal y como costa en el Certificado de Existencia y Representacion
Legal expedido por la Camara de Comercio de Bogota D.C., quien en adelante se denominara EL
CONTRATISTA, hemos acordado celebrar el presente contrato, el cual se regira por las normas legales
vigentes y en especial por las clausulas contenidas en este documento, previas las siguientes:

CONSIDERACIONES

1. Que la Ley 300 de 1996 creo el Fondo de Promocion Turistica cuyos recursos se destinaran a la
ejecucion de los planes y programas de promacitn y mercadeo turistico y a fortalecer y mejorar la
competitividad del subsector, con el fin de incrementar el turismo receptivo y el turismo doméstico.

2. El articulo 40 de la Ley 1450 de 2011, establecié el Fondo de Promocion Turistica, como un
instrumento para el manejo de los recursos provenientes de la contribucion parafiscal para la
promocion del turismo, el cual se cefiira a los lineamientos de la politica turistica definidos por el
Ministerio de Comercio, Industria y Turismo.

3. Que el articulo 21 de la Ley 1558 de 2012 cambié el nombre del Fondo de Promocién Turistica a
FONDO NACIONAL DE TURISMO — FONTUR y dispuso su constitucién como Patrimonio
Autonomo.

4. Que con fundamento en lo establecido por el articulo 2 del Decreto 2251 de 2012, el Ministerio de
Comercio, Industria y Turismo, adelanté proceso de Licitacion Publica N°. 03 de 2013, para
seleccionar la entidad fiduciaria que administre el Patrimonio Auténomo Fondo Nacional de
Turismo - FONTUR. Cumplidos los requisitos legales, fue seleccionada la Fiduciaria Colombiana
de Comercio Exterior SAA. — FIDUCOLDEX, para que en calidad de vocera del Patrimonio
Auténomo administre el FONDO NACIONAL DE TURISMO - FONTUR, y en consecuencia
suscribio el Contrato de Fiducia Mercantil N°. 137 el 28 de agosto de 2013, :

5. Que mediante el Certificado de Disponibilidad Presupuestal No. 144 del 29 de abril de 2020,
expedido por la Direccion de Negocios Especiales de FONTUR, cerifico la disponibilidad
presupuestal para la suscripcion del presente contrato.

6. Que, la Gerencia de Informatica y Tecnologia de FIDUCOLDEX S.A., adelantd el proceso de
comparacion de cotizaciones FNTCC-026-2020, proceso establecido en el numeral 3.3, del
manual de contratacion de FONTUR, en ese sentido, solicitd cotizaciones a las siguientes
empresas: LOSYTEC SAS, INPRODEG 5.A.S, NEGSA S.AS y NGS COMPUTADORES LTDA,
para contralar el servicio de renta de un “Backup Appliance” para el almacenamiento en nube
privada de la informacion del P.A. Fontur,

7. Que llegada la fecha de la entrega de propuestas se presentaron los siguientes proponentes:
INPRODEG S.A.S, NEGSA S A.S NGS COMPUTADORES LTDA y LOSYTEC SAS, siendo esta
ultima la empresa que cumple con las exigencias técnicas requeridas y la que presentd el menor
valor en su propuesta en la suma de $34,999,920 Excluido IVA.
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8. Que dando el cumplimiento a lo establecido en el Manual de Contratacion, la Gerencia IT, presentd
la solicitud a la Direccion Juridica de Fontur, para adelantar la contratacion con el proveedor
LOSYTEC SAS, el cual fue seleccionado por haber presentado la oferta de menor costo de
acuerdo al tipo de solicitud que realizo la entidad,

9. Que de conformidad con el Articulo 40 de la Ley 1450 de 2011, los procesos de contratacion que
adelante la entidad administradora del Fondo MNacional de Turismo se rigen por la legislacion
privada.

Efectuadas las anteriores consideraciones, las partes acuerdan celebrar el presente contrato, que se regira
por las siguientes:

CLAUSULAS

PRIMERA. Objeto. Prestar el servicio de renta de un “Backup Appliance” para el almacenamiento en nube

privada de la informacion del P.A. Fontur. /
EGUNDA i nes E i En cumplimiento del Objeto el contratista deberd realizar las

siguientes actividades.

A) Hardware: Suministrar un (1) servidor de su propiedad con 3TB en espacio de almacenamiento y
optimas caracteristicas de procesamiento para atender al numero de usuarios solicitados,
Cualquier falla en el hardware que implique soporte, mantenimiento o reemplazo sera obligacion
del contratista en solucionarla.

B) Software: Realizar la integracion de los componentes necesarios para la puesta en marcha de la
solucidn a nivel de servidor,

C) Administracion: Entregar una administracidn de segundo Nivel para atender los requerimientos de
los encargados de la Gerencia de Informatica y Tecnologia de FIDUCOLDEX S.A vocera del P.A
FONTUR,

D) Monitoreo: Instalar un sistema de monitoreo Remoto 7x24 que revise constantemente los
servidores instalados aportando informacion preventiva sobre posibles fallas a nivel de hardware
(por ejemplo falla de discos, memaoria Etc.).

E) Suministrar un servidor en sitio de Backup, el cual debe contar con las siguientes caracteristicas
técnicas:

Arreglo de disco RAID 6

Disco duro de SO

Tarjeta de red a 1 GB

Monitoreo remoto 724*365

Agentes de Backup (en sitio Backup)

Software de reportes.

Garantia, soporte y monitoreo durante la prestacion

F} Garantizar una solucion en una nube privada con espacio de almacenamiento de 9TB en servidor

Storage Center.
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TERCERA. Obligaciones Generales. El contratista en cumplimiento del presente contrato debera cumplir
con las siguientes actividades:

a) Cumplir con el objeto del contrato de acuerdo con los términos descritos en las clausulas de
objeto.

b) Atender las indicaciones y crientaciones expuestas por la supervision, en cuanto a la ejecucion
del mismo y coordinar las modificaciones pertinentes en metodologia y trabajos presentados.

c} Garantizar la oportuna, eficaz y eficiente prestacion del servicio contratado y responder por su
calidad.

d) Mantener en forma permanente, altos niveles de eficiencia técnica y profesional para atender
sus obligaciones, garantizando los criterios de idoneidad y experiencia.

e) Informar por escrito a la supervision con minimo quince dias corrientes de anticipacion,

cualquier evento o situacion que pueda afectar la normal ejecucion del contrato.

Presentar al supervisor del contrato dentro de los 5 dias siguientes a la terminacion del mismo,

informe final de actividades respecto de la evolucién del objeto contractual y sus alcances.

g) Mantener y garantizar la afiliacion al Sistema de Seguridad Social en Salud y Pension y estar
al dia en el pago de parafiscales, en caso de estar obligado por las leyes vigentes.

h) Teodas las demas que se desprendan de la naturaleza de este contralo, necesarias para
cumplimiento.

CUARTA. Obligaciones de FONTUR: En virtud del presente contrato FONTUR se obliga a:

a) Efectuar el pago en los términos establecidos en el presente contrato.

b) Efectuar los tramites administrativos necesarios para reservar los recursos para atender
adecuadamente la ejecucion del presente contrato.

¢} Todas aquellas que se desprendan de la naturaleza de este contrato, necesarias para su cabal
cumplimiento.

f

QUINTA. Término de Ejecucidn. El término de ejecucion del presente contrato es de doce (12) meses o
hasla agolar recursos, contados a partir de la suscripcion del acta de inicio entre las partes, previa
aprobacion de la poliza.

PARAGRAFO PRIMERO. En el evento que EL CONTRATISTA cumpla con el objeto del mismo, antes de
vencerse el plazo estipulado, conjuntamente con el Supervisor, suscribira un documento en el que conste
esta situacion, y este Ultimo podra solicitar a FONTUR la terminacion anticipada y el inicio del tramite de
liguidacian.

PARAGRAFO SEGUNDQ. EL CONTRATISTA debe tener en cuenta que para iniciar la ejecucion del
contrato (suscribir acta de inicio) debe cumplirse con todos los requisitos establecidos en el presente
contrato.

SEXTA. Valor del Presente Contrato. Para todos los efectos legales el valor del presente contrato es
hasta por la suma de TREINTA ¥ CUATRO MILLONES NOVECIENTOS NOVENTA Y NUEVE MIL
NOVECIENTOS VEINTE PESOS MICTE ($34.999.920) excluido de IVA, de conformidad con lo dispuesto
en el numeral 20 del articulo 476 del estatuto tributario el cual fue modificado por el articulo 11 de la ley
2010 de 2019. El valor del contrato se encuentra amparado en el certificado de disponibilidad presupuestal
MNo.144 del 29 de abril de 2020, recursos Parafiscales.
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PARAGRAFO PRIMERO. Si durante el plazo de ejecucién del contrato, EL CONTRATISTA, presenta un
cambio en su Régimen Tributario, lo deberd informar al Supervisor, y allegar los soportes respectivos,
dentro de los diez (10) dias siguientes a la identificacion de este cambio.

PARAGRAFO SEGUNDO: Todos los impuestos, tasas, relenciones. coslos financieros y demas gastos
gue se generen por la ejecucion del presente contrato estaran a cargo del CONTRATISTA.

SEPTIMA. Forma de Pago. FONTUR pagara al CONTRATISTA el valor indicado en la Clausula sexta de
la siguiente manera:

- Doce (12) mensualidades iguales por valor de $2.916.660, excluido de VA, de acuerdo a los servicios
efectivamente prestados, previa aprobacion y presentacion del informe por parte del supervisor del
contrato.

PARAGRAFO PRIMERO. Para cada uno de los pagos EL CONTRATISTA, deberd presentar con la
factura, la certificacion del Revisor Fiscal o representante legal, donde indique que se encuentra al dia en
el pago de aportes al Sistema de Seguridad Social, Sena, ICBF, etc. De los citados pagos se descontaran
los valores correspondientes a impuestos y retenciones, de conformidad por lo ordenado por la Ley.

PARAGRAFO SEGUNDO. Los pagos se efectuaran previos los tramites administrativos y presupuestales
a que haya lugar por parte de FONTUR, mediante consignacion efectuada a la cuenta que EL
CONTRATISTA indique mediante comunicacion dirigida a FONTUR. El Supervisor designado debera
expedir la certificacion de cumplimiento a satisfaccion que sera reguisilo para el pago a efectuar a EL
CONTRATISTA, incluyendo el informe de supervision con todos los soportes requeridos. El contratista
debe radicar la factura para su pago, con todos sus soportes, dentro de los cinco (5) dias siguientes a la
expedicion y entrega de tales autorizaciones y formatos por pare del supervisor,

PARAGRAFO TERCERO. Las Partes convienen que FONTUR podra negar o aplazar el pa go total o parcial
de la factura cuando se presente uno cualquiera de los siguientes eventos:

a. Cuando la obligacidn respectiva haya sido cancelada con anterioridad.

b. Cuando se cite en forma incorrecta el NIT o el nombre del obligado al pago.

c. Cuando el contenido de la factura no esté de acuerdo con las condiciones del Contrato.

d. Cuando la factura se radigue enmendada o alterada en su contenido original y con ello se altera
el conceplo o el valor real de la misma.

e. Cuando se presenle la factura por fuera de los plazos de radicacion del calendario tributario
unilateralmente establecido por FIDUCOLDEX, vocera del Patrimonio Autonomo FONTUR, al cual
se acoge desde ahora el CONTRATISTA.

f. Cuando se presente la factura sin el lleno de los requisitos que fije la ley o regulacion tributana.

g. Cuando no se presente el original de la factura. No obstante, en casos extraordinarios el pago
podra causarse con la copia de la factura, debiendo entregar el original en el momento del pago.

h. Cuando falte la firma del emisor vendedor o prestador del servicio en la factura.

i. Cuando no se haya aceptado el bien o servicio por el supervisor del Contralo.

J. Cuando FONTUR o el supervisor del Contrato hayan presentado reclamo escrito sobre el bien o

servicio, dentro de los diez (10) dias calendario siguientes a la recepcion de la factura,

k. Cuando se pretenda el cobro de la factura por un tercero distinto del emisor, que no haya cumplido
con el aviso previo o los demas requisitos de la ley 1231 de 2008. Para que la factura pueda
endosarse, el vendedor o emisor debe haber dejado constancia expresa de su intencion en el titulo
y solo podra endosarse una vez aceptado el titulo.

I. Cuando no se haya notificado al vocero del Patrimonio Autdnomo FONTUR el endoso o
negociacion del titulo, para que incluya las anotaciones sobre los pagos parciales.
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m. Cuando reciba orden de autoridad competente que suspenda la circulacion de la factura, o afecte
los derechos relacionados con la misma o con el negocio causal que le dio origen.

n. Cuando no existan recursos liquidos para el pago, o sean insuficientes de acuerdo con las
disponibilidades del fideicomiso y en su caso la prelacion de pagos establecida en la ley.

0. Cuando el CONTRATISTA no haya cumplido con las obligaciones contractuales.

p. Cuando no se acredite el pago de los aportes al Sistema de Seguridad Social y Parafiscales a que
esté obligado por ley, mediante la presentacidn de la respectiva certificacion,

PARAGRAFO CUARTO. La factura debera expedirse a nombre de Patrimonio auténomo FONDO
NACIONAL DE TURISMO- FONTUR - NIT 900,649.119.9,

PARAGRAFO QUINTO. Todos los pagos estan sujetos a la disponibilidad de PAC por parte de FONTUR,
sin que el afraso que se pueda presentar genere intereses de ninguna naturaleza a favor de EL

CONTRATISTA
AVA, Pagos. Para la realizacion de los pagos el confratista debera observar:

a) Que el pago esté precedido de la certificacion de cumplimiento expedida por el supervisor del contrato,
previa presentacion del informe comrespondiente.

b) Que con la factura, se presente constancia suscrita por Revisor Fiscal y/o Representante Legal (segun
aplique) de estar al dia con el cumplimiento del pago de los aportes al Sistema de Seguridad Social Integral
y aportes parafiscales a que este obligado por ley.

c) Que con la factura, se debe presentar los documentos requeridos para los pagos.

d) Si la factura, no es radicada dentro de los primeros Veinte 20 dias del mes o presenta inconsistencias,
esla serd devuelta a EL CONTRATISTA y los términos para el pago s6lo empezaran a contarse desde la
fecha en que se radique la factura segun apligue corregida.

e) Que todas las demoras que se presenten por estos conceplos seran de responsabilidad de EL
CONTRATISTA, quien no tendra derecho al pago de intereses o compensacion de ninguna naturaleza,

NOVENA. De las Garantias, EL CONTRATISTA debera otorgar a favor del Patrimonio Auténomo Fondo
Macional del Turismo — FONTUR con NIT 900.649.119-9, en una compafiia de seguros legalmente
establecida en el pais, en formato de cumplimiento para particulares, la siguiente pdliza con sus respectivos
amparos:

Poliza de seguro de cumplimiento a favor de particulares que cuente con los siguientes amparos:

a) Cumplimiento del contrato; El valor de la garantia que ampare el cumplimiento de las
obligaciones surgidas del contrato serd igual al treinta por ciento (30%) del valor del contrato, EL
CONTRATISTA debera otorgaria con una vigencia igual al plazo de ejecucion del contrato y cuatro
(4) meses mas.

b) Calidad de los servicios: El valor de la garantia que ampare la calidad del servicio prestado en
virtud del contrato sera del diez por ciento (10%) del valor del contrato. EL CONTRATISTA debera
otorgarla con una vigencia igual al plazo de ejecucion del contrato y un (1) afio mas

c) Pago de Salarios prestaciones sociales e indemnizaciones: El valor de la garantia que ampare
el pago de salarios, prestaciones sociales e indemnizaciones del personal, por un valor asegurado
correspondiente al cinco (5%) por ciento del valor del contrato, con una vigencia igual a la del plazo
del contrato y tres (3) afios mas.
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PARAGRAFO PRIMERO. En caso que la péliza tenga algun deducible, este serad asumido por EL
CONTRATISTA debera reponer el valor de las garantias cuando su valor sea afectado por razon de
siniestros.

PARAGRAFO SEGUNDO. Las pdlizas deberan entregarse con el recibo de pago de la prima o su
equivalente, asi como con las condiciones generales de la misma.

PARAGRAFO TERCERO. El CONTRATISTA debera ajustar las pdlizas automaticamente en razon a las
modificaciones contractuales a que haya lugar.

PARAGRAFO CUARTO. FONTUR aprobara las pdlizas si las encuentra ajustadas a lo especificado, en
caso contrario, requerird al CONTRATISTA para que dentro del plazo que FONTUR le sefiale, haga las
modificaciones y aclaraciones necesarias.

De comun acuerdo las partes, FONTUR y EL CONTRATISTA,
podran suspender la ejecucion del presente contrato, previo visto bueno del Supervisor del mismo, para lo
cual suscribiran un acta donde se indicara la razdén de la suspension del contrato; el término de duracion
de la misma y la fecha de su reanudacion.

DECIMA PRIMERA. Buena Fe y Lealtad Negocial. Dentro de la relacion contractual las partes se
comprometen actuar de acuerdo a los postulados de buena fe y lealtad negocial. Las partes no podran
limitar este deber de caracter imperativo.

DECIMA SEGUNDA. Inexistencia de Relacion Laboral. Entre EL CONTRATISTA. las personas que éste
emplee para el desarrollo del contrato vy FONTUR no existe disponibilidad de caracter permanente o
continuada, ni subordinacion ni dependencia alguna, llamese esta lecnica, personal, economica o
simplemente juridica y asi lo declaran y estipulan las partes.

DECIMA TERCERA. Cesion del Contrato. EL CONTRATISTA NO podra ceder el presente contrato salvo
autorizacion expresa y previa de FONTUR. EL CONTRATISTA acepta incondicionalmente la cesion del

presente contrato que FONTUR deba realizar al Ministerio de Comercio, Industria y Turismo o la entidad
que éste designe.

DECIMA CUARTA. Terminacion del Contrato. El presente contrato podra darse por terminado en
cualquiera de los siguientes eventos:
a) Por disolucion de EL CONTRATISTA.
b) Por mutuo acuerdo de las partes.
¢) Por incumplimiento de las obligaciones de EL CONTRATISTA, previa evaluacion del supervisor
del conftrato.
d) Cuando la ejecucion de las obligaciones contenidas en el presente contrato se desarrolle en forma
tal que no garantice razonablemente |a correcta ejecucion de su objelo,
g) Por vencimiento del término inicialmente pactado.
f) Por cumplimiento del objeto contractual.
g) Porlas demas causales establecidas en el presente contrato.

DECIMA QUINTA. Ejecucién Parcial del Contrato. Si el presente contrato se ejecuta en forma parcial, el
valor del presente contrato se liquidara en proporcion a la parte efectivamente ejecutada.

DECIMA SEXTA. Acuerdos de Servicios. Los acuerdos de sefvicio que hacen parte del Anexo No. 1 de
la CONTRATACION DIRECTA, segin corresponda, asi como los demas documentos de los que se haga

mencion dentro de estos acuerdos de servicio, hacen parie integral de este contrato. Estos acuerdos de
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servicio tienen como finalidad permitir que se mida y controle la gestion y eficiencia de los servicios
conlratados.

Servicios. En r:.asu d‘»e |nmrnpt|rnrenlu |mputﬂhle a EL CDHTRATISTA de malqumm de los acuardas dE
servicio de los que trata la CLAUSULA QUINTA, el supervisor del contrato remitira a EL CONTRATISTA
un REQUERIMIENTO por escrito dentro de los tres (3) dias habiles siguientes al momento en que conocid

los hechos, mediante el que: (i) informara dicha situacion, (i) indicara las acciones de mejora o correctivas
necesarias y (iii) establecera el término dentro del cual se deben realizar dichas acciones por parte del
CONTRATISTA para solucionar el presunto incumplimiento. De dicho requerimiento se debera dar traslado
al area técnica responsable del contrato y remitir copia a la Direccidn Juridica de FONTUR y a la Compaiila
Aseguradora correspondiente. El supervisor debera realizar el seguimiento a las acciones de mejora y
correctivas planieadas.

DECIMA OCTAVA. Penalidad por Incumplimiento de los Acuerdos de Servicios. En caso de

incumplimiento total o parcial, o cumplimiento defectuoso, por parte de EL CONTRATISTA, de lo dispuesto
en gl REQUERIMIENTO formulado por &l supervisor a EL CONTRATISTA en virtud de la presentacidn por
parte de este de un plan de mejoramiento EL CONTRATISTA pagara a FONTUR, a titulo de clausula penal
con funcién de apremio, una valor equivalente a un porcentaje de entre 0.1% y 5% del valor del contrato,
que sera determinado por el porcentaje que se haya establecido de manera previa en el acuerdo de
servicios a que hace referencia esta clausula, para el incumplimiento del mismo. Esta suma serd exigible
ejecutivamente con la simple demostracion del incumplimiento del REQUERIMIENTO formulado respecto
del acuerdo de servicio incumplidc con anterioridad, o del INCUMPLIMIENTO DEL PLAN DE
MEJORAMIENTO y se hara mediante informe expedido por el supervisor del contrato segun corresponda
que debera ser suficientemente descriptivo frente a los hechos y circunstancias que originaron el
incumplimiento y/o retraso de los acuerdos de servicios, y que debera ser comunicado al CONTRATISTA,
a la Presidencia de FONTUR, y al area técnica responsable del contrato.

PARAGRAFO PRIMERO. El mecanismo para el cobro por parte de FONTUR del valor que se genere por
la aplicacion de la presente clausula, sera, preferiblemente, el establecido en el PARAGRAFO CUARTO.

PARAGRAFO SEGUNDO. En ningun caso el pago derivado del cobro de la obligacion contenida en esta
clausula tendra como efecto la extincidn de |a obligacion principal del contrato, ni de ninguna otra obligacion
que se haya estipulado dentro del mismo. En ese entendido, se podra exigir por parte de FONTUR de
manera simultanea el cumplimiento de la obligacidn principal, o cualquiera otra del contrato, y el pago de
la suma de dinero determinada en virtud de lo dispuesto en la presente clausula penal pecuniaria.

PARAGRAFO TERCERO. El cobro por parte de FONTUR de la obligacicn contenida en esta clausula, no
excluye la posibilidad que tiene FONTUR de perseguir la indemnizacion de perjuicios a que tenga derecho
por el incumplimiento contractual en que haya incurridc EL CONTRATISTA. En ese entendido, el cobro
coactivo de la obligacion contenida enla presente clausula penal pecuniaria, no excluye de ninguna
manera, |a aplicacion de la TASACION ANTICIPADA DE PERJUICIOS POR INCUMPLIMIENTO DEL
OBJETO CONTRACTUAL o de |a PENALIDAD POR INCUMPLIMIENTO DEL OBJETO
CONTRACTUAL, contenidas en las clausulas subsiguientes en del presente contrato.

PARAGRAFO CUARTO. En cualquier caso FONTUR podra compensar (mediante la realizacion de
descuentos y/o deducciones), de conformidad con lo establecido por los articulos 1714 a 1723 del Cédigo
Civil, el valor de esta clausula penal, hasta la concurrencia de los valores que se adeuden a EL
CONTRATISTA por cualquier concepto, incluso respecto de contratos diferentes al que se suscribe en el
presente documento.
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PARAGRAFO QUINTO. La obligacién contenida en la presente clausula presta mérito ejecutivo una vez
cumplida la condicion de la que se supedita su nacimiento y exigibilidad, por tratarse en ese momento de
una obligacion clara, expresa y actualmente exigible.

VENA. Penalid r mplimi del Objeto Contractual. En caso de incumplimiento
total o parcial, o cumplimiento defectuoso, por parte de EL CONTRATISTA en la ejecucion de la obligacion
principal, consagrada en la CLAUSULA PRIMERA, y que constituye el objeto del presente contrato, EL
CONTRATISTA pagara a FONTUR, a titulo de clausula penal con funcion de apremio, una pena
equivalente al TREINTA POR CIENTO (30%) del valor total del contrato. Esta suma serd exigible
ejecutivamente con la simple demostracion del incumplimiento de la obligacion contenida en la CLAUSULA
PRIMERA, para lo cual deberan observarse los siguientes pasos:

1.- El supervisor del contrato, segln corresponda, emitird informe detallado explicando los hechos y
razones gque sustentan el incumplimiento del contratista. Este informe debera ser puesto en conocimiento
del contratista y de FONTUR, dejando constancia del mismo y otorgando un plazo prudencial de cinco (05)
dias habiles para que el contratista se pronuncie, y si lo estima conveniente, plantee formulas de
subsanacion del incumplimiento. La notificacion de este informe constituye en mora al Contratista en
relacion con la cbligacion incumplida, si ello no hubiere ocurrido antes por advenimiento de un término.

2.- En los contratos en los que no exista supervisor, FONTUR emitira directamente el informe al que se
refiere el numeral anterior y lo pondra en conocimiento del contratista para por el mismo término y para los
mismos fines. La notificacion de este informe constituye en mora al CONTRATISTA en relacion con la
obligacion incumplida, si ello no hubiere ocurrido antes por advanimiento de un término.

3.- Una vez recibida la respuesta del CONTRATISTA, FONTUR podra imponer la multa de que trata esta
cladusula si lo considera conveniente, y asi debera nolificario al contratista explicando detalladamente en
qué consiste el incumplimiento.

PARAGRAFO PRIMERO. En ningun caso el pago de la obligacion contenida en esta clausula penal tendra
como efecto la extincion de la obligacion principal del contrato, ni de ninguna otra obligacion gue se haya
estipulado dentro del mismo. En ese entendido, se podra exigir por parte de FONTUR de manera
simultanea el cumplimiento de la obligacion principal, o cualquiera otra del contrato, y el pago de la suma
de dinero estipulada en la presente clausula penal pecuniaria.

PARAGRAFO SEGUNDO. El cobro por parte de FONTUR de la obligacién contenida en esla clausula
penal pecuniaria no excluye la posibilidad que tiene FONTUR de perseguir la indemnizacion de perjuicios
a que tenga derecho por el incumplimiento contractual en que haya incurrido EL CONTRATISTA. En ese
entendido, el cobro ejecutivo de la obligacion contenida en la presente clausula penal pecuniaria, no
excluye de ninguna manera, la aplicacion de la CLAUSULA PENAL INDEMNIZATORIA contenida en el
presente contrato.

PARAGRAFO TERCERO. En cualguier caso FONTUR podra compensar (mediante la realizacion de
descuentos y/o deducciones), de conformidad con lo establecido por los articulos 1714 a 1723 del Codigo
Civil, el valor de esta clausula penal, hasta la concurencia de los valores gue se adeuden a EL
CONTRATISTA por cualquier concepto, incluso respecto de conltratos diferentes al que se suscribe en el
presente documento,

PARAGRAFO CUARTO. La obligacién contenida en la presente cldusula penal presta mérito ejecutivo.

IMA. Tasacidon Anticipada d | del Objeto Contractual. En caso
de incumplimiento total o parcial, o cumplimiento defectuoso. por parte de EL CONTRATISTA, en la
gjecucion de la obligacion principal, consagrada en la CLAUSULA PRIMERA, y que constituye el objeto del
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presente contrato, EL CONTRATISTA pagara a FONTUR, a titulo de clausula penal indemnizatoria, una
suma eguivalente al TREINTA POR CIENTO (30%) del valor total del contrato. Esta suma sera exigible
ejecutivamente con la simple demostracion del incumplimiento de la obligacion contenida en la CLAUSULA
PRIMERA, que se hara mediante informe detallado en el que se declare el incumplimiento del objeto
contractual por parte del supervisor del contrato, y podra generar, si asi lo determina FONTUR, la resolucién
del presente contrato, que se informara por medio de comunicacion simple, sin necesidad de obtener la
autorizacion de un tercero, ni ninguna resolucion judicial, arbitral, o administrativa, y sin incurrir FONTUR
en responsabilidad alguna.

PARAGRAFO PRIMERO. La presente clausula penal no constituye una renuncia por parte de FONTUR a
la posibilidad de perseguir la indemnizacion de los perjuicios que le sean causados con ocasion del
incumplimiento por parte de EL CONTRATISTA, de las demas obligaciones del contrato, cuya
indemnizacion podra ser exigida por FONTUR mediante las acciones judiciales que la ley le confiere para
tal efecto, asi como con la afectacion de las pdlizas de seguro que para tal efecto se hayan suscrito.

PARAGRAFO SEGUNDO. La presente clausula penal no constituye una renuncia por parte de FONTUR
a la posibilidad de perseguir la indemnizacion de los perjuicios que le sean causados con ocasion del
incumplimiento por parte de EL CONTRATISTA, de la CLEUSULA PRIMERA del contrato, y cuya cuantia
exceda el monto pactado en la presente clausula a titulo de indemnizacién. Dicha indemnizacion podra ser
exigida por FONTUR mediante las acciones judiciales que la ley le confiere para tal efecto, asi como con
la afectacion de las polizas de seguro que para tal efecto se hayan suscrito.

PARAGRAFO TERCERO. En cualguier caso, FONTUR podré compensar (mediante la realizacion de
descuentos y/o deducciones), de conformidad con lo establecido por los articulos 1714 a 1723 del Cédigo
Civil, el valor de esta clausula penal, hasta la concurrencia de los valores que se adeuden a EL
CONTRATISTA por cualquier concepto, incluso respecto de contratos diferentes al que se suscribe en el
presente documento.

PARAGRAFO CUARTO. La obligacion contenida en la presente clausula penal presta mérito ejecutivo una
vez cumplida la condicion de la que se supedita su nacimiento y exigibilidad, por tratarse en ese momento
de una obligacion clara, expresa y actualmente exigible.

VIGESIMA PRIMERA. Autorizacion, Reporte y EEE!!!!E ala giﬂn Autorizacion expresa para

ngo_rtar Cunsultar y_Compartir Infnrmaciﬂn II: Financi
editicia wercial, de Servicios a Pro E ie ses.- EL CONTRATISTA autoriza

expresa e 1rre-.rncablemenie a FONTUR, hbre y votuntanamﬂnte para que reporte a CIFIN, o a cualquier
otro operador legalmente establecido, toda la informacion que refleje su comportamiento como cliente que
se relacione con el nacimiento, ejecucion, modificacion, liquidacion yfo extincion de las obligaciones que
se deriven del presente Convenio, La permanencia de la informacidn estara sujeta a los principios, términos
y condiciones consagrados en la Ley 1266 de 2008, Ley 1581 de 2012 y demas normas que la medifiquen,
aclaren o reglamenten. Asi mismo, EL CONTRATISTA autoriza, expresa e irmevocablemente a FONTUR,
para que consulte toda la informacion financiera, crediticia, comercial, de servicios y la proveniente de otros
paises, atinente a sus relaciones comerciales que &l tenga con el sistema financiero, comercial y de
servicios, o de cualquier sector, tanto en Colombia como en el exterior, con sujecion a los principios,
términos y condiciones consagrados en la citada Ley y demds normas que la modifiqguen, aclaren o
reglamenten.

GDNTRAT]STA declara que ala fe::ha de sw.:sm;:uc;u'.an del presenta Ccnlfatu conoce h:: dlspa.rasm:n en el
numeral 5) del capitulo X de la Circular Basica Juridica expedida por la Superintendencia de Sociedades
y declara que de encontrarse en alguno de los supuestos de que tratan los literales A) al H) del mencionado
numeral 5) y particularmente en el literal G) esto es, que el valor de sus ingresos totales a 31 de diciembre
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FIDUCOILDEX

del afio inmediatamente anterior, sean iguales o superiores a Ciento Sesenta Mil (160.000) salarios
minimos mensuales, ha realizado el andlisis de su exposicion al nesgo de LA/FT y ha establecido su propio
sistema de autogestion de este riesgo, de conformidad con lo previsto en el numeral 4° de la citada Circular
Basica Juridica.

En caso de no encontrarse en los supuestos de que trata el numeral 5) el CONTRATISTA declara que ha
tenido en cuenta la recomendacion prevista en el Utimo parrafo del numeral 6° de la citada Circular. De
esta manera, el CONTRATISTA respondera a FIDUCOLDEX como vocera y administradora del Patnmonio
Auténomo FONTUR, indemnizandole por cualquier multa o perjuicio que se le cause originado en el
incumplimiento de los compromisos antes expresados,

El CONTRATISTA manifiesta que se conoce el Sistema de Prevencion del Lavado de Activos y
Financiacion del Terrorismo de FIDUCOLDEX (denominado SARLAFT), como vocera y administradora del
Patrimonio Autonomo FONTUR, cuyas politicas se encuentran publicadas en la pagina web de
FIDUCOLDEX, y a las modificaciones que alli se incorporen.

En consecuencia, cuando se presente cualquiera de las causales que se enumeran a continuacion,
FIDUCOLDEX como vocera y administradora del Patrimonio Autonomo FONTUR, mediante comunicacion
motivada dirigida al CONTRATISTA a su Gltima direccion registrada, estara facultada para dar por
terminado y liquidar unilateralmente el presente contrato, procediendo de igual forma a dar por vencidas
todas las obligaciones a cargo del CONTRATISTA, por la sola ocurrencia de la respectiva causal, Asi
mismo, estara facultada para suspender todos o algunos de los pagos si a ello hay lugar.

Las causales que podran generar la terminacion y/o liquidacion del presente contrato seran:

a. Reporte o coincidencia en la lista de Consejo de Seguridad de Naciones Unidas ONU y la denominada
lista OFAC de cualquiera de las partes, sus administradores o socios, o empresas vinculadas en
cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222 de 1995, o las normas legales que
determinen reglas sobre vinculacion economica;

b. Denuncias o pliegos de cargos penales, fiscales, o disciplinarios, sobre incumplimientos o violaciones
de normas relacionadas con el Lavado de Activos o Financiacion al Terrorismo contra cualquiera de
los mencionados en el literal anterior; y/o con fallo o sentencia en firme debidamente ejecutoriada.

c. Se encuentre vinculado en una investigacion penal con formulacion de acusacion.

d. Cuando existan factores de exposicion al riesgo tales como: referencias negativas, ausencia de
documentacion, o la existencia de alerlas definidas en los anexos del Manual SARLAFT; y

e. La presentacion de dos o mas de las alertas enumeradas en los anexos del Manual o politicas
SARLAFT, en relacion con las personas enumeradas en los literales anteriores,

PARAGRAFO PRIMERO: FIDUCOLDEX ejercera estas facultades de acuerdo con su manual y politicas
de riesgos, estas Ultimas se encuentran publicadas en la pagina web www fiducoldex com.co, lo cual es
aceptado por el CONTRATISTA. La decision sobre el ejercicio de estas facultades debera ser dada a
conocer al CONTRATISTA mediante comunicacion motivada dirigida a su Gltima direccion registrada, para
efectos de publicidad.

PARAGRAFO SEGUNDO: E| CONTRATISTA declara que sus recursos no provienen de ninguna actividad
ilicita contemplada en el Codigo Penal Colombiano o en cualquier otra norma que lo modifique o adicione.
Por otro lado, declara gue ni él, ni sus gestores, accionistas, representantes o directivos, se encuentran
incluidos dentro de alguna de las listas de personas sospechosas por lavado de activos y Financiacion del
Terrorismo o vinculos con el narcotréfico y terrorismo.

VIGESIMA TERCERA. Actualizacion de Informacién. El Contratista se obliga a actualizar por lo menos

una vez al afo, la informacion requerida por La Fiduciaria para el cumplimiento de las disposiciones del
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Sistema de Administracion de Riesgo del Lavado de Activos y Financiacion del Terrorismo — SARLAFT,
asi como suministrar los soporles documentales necesarios para confirmar los dalos. No obstante lo
anterior, EL CONTRATISTA autoriza expresamente a la fiduciaria mediante la suscripcion del presente
contralo, para que esta contrate con terceros locales o exiranjeros, servicios relacionados con el
procesamiento de datos para su utilizacion en servicios de atencion telefonica para la actualizacion de
informacién u otras de naturaleza similar, garantizando en todo caso, la confidencialidad de la informacion
que le asiste y a la gque esta obligada la Fiduciaria.

VIGESIMA CUARTA. Inhabilidades, Incompatibilidades y Conflictos de Interés. E| CONTRATISTA

declara bajo la gravedad del juramento, que conoce y acepta el Cédigo de Buen Gobierno Corporativo de
FIDUCOLDEX como vocera del patrimonio auténomo FONTUR, que se encuentra publicado en la pagina
www fiducoldex.com.co, asi mismo declara no estar incurso en ninguna causal de inhabilidad e
incompatibilidad para contratar con FIDUCOLDEX - FONTUR, ni en ninguna hipétesis de conflicto ni de
cogxistencia de interes.

ion de Controversias. Las partes convienen resolver de manera directa y de
comun acuerdo cualquier diferencia que surja entre ellas con ocasion de la ejecucion, la interpretacion y el
alcance del contrato. En caso de no lograrse resolver la controversia de manera directa, las partes podran
acordar mediante documento debidamente suscrito, el mecanismo escogido para la resolucion de las
controversias contractuales y los gastos que ello genere, seran sufragados en su totalidad por la parte que
resulte vencida, sin perjuicio de la facultad que tiene FONTUR, de declarar el incumplimiento del confrato
cuando asi lo determine,

VIGESIMA SEXTA. Clausula de Indemnidad. EL CONTRATISTA mantendra indemne al a FONTUR de
cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de sus actuaciones o
de las de los subcontratistas o de la de sus dependientes, de conformidad con la normatividad vigente.

VIGESIMA SEPTIMA. Supervision. El seguimiento en la ejecucion del presente contrato sera ejercida por
el profesional senior IT (Carlos Roberto Pinto Tovar), o la persona designada por el Presidente de FONTUR.

Son facultades del supervisor del contrato, las gue se desprenden del Manual para la contratacion de
recursos y presentacion de proyectos, las del contrato y siguientes:

1. Colaborar con EL CONTRATISTA, para una cabal ejecucion del presente contrato.

2. [Exigir y vigilar que el contrato se desarrolle de acuerdo con las clausulas contractuales.

3. Atender y resolver las consultas planteadas por EL CONTRATISTA para el buen desarrollo del
objelo del contralo.

4. Comunicar con la debida oportunidad cualquier situacion que afecte la normal ejecucion del objeto
contractual.

5. Velar y exigir al CONTRATISTA que dé cumplimiento a la expedicion de las modificaciones
requeridas de |las polizas que fueron exigidas en el presente contrato, en especial en lo referente
a los procedimientos de cesion que sufra el contralo.

6. Certificar que EL CONTRATISTA cumplié con las obligaciones contenidas en la Clausula de
Obligaciones de EL CONTRATISTA del presente contrato.

7. Estudiar y recomendar cambios sustanciales al proyecto presentado que sean convenientes o
necesarios.

B. Decidir sobre cambios propuestos por EL CONTRATISTA al proyecto, siempre que no afecten la
correcla ejecucion del objeto contratado.

9. Aprobar o rechazar, en forma debidamente molivada, los procedimientos utilizados para la
ejecucion del objeto contratado y rendir informes sobre el desarrollo del objeto del mismo.

10. Suscribir las actas de inicio y recibo definitivo que se exijan en el contrato, conjuntamente con EL

CONTRATISTA.
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11. Suscribir las actas de suspensidén y reinicio cuando fuere del caso, conjuntamente con EL
CONTRATISTA, situaciones de las cuales rendira informe a FONTUR.

12. A la finalizacion del objeto contractual el supervisor del contrato debera presentar un informe sobre
la ejecucion y cumplimiento del contrato. La presentacion del informe del supervisor es requisito
indispensable para el pago a EL CONTRATISTA.

13. Las demas funciones que se consideren necesarias para el cabal cumplimiento del objeto del
contrato o que se deriven del mismao.

PARAGRAFO PRIMERO: Las instrucciones impartidas en el ejercicio de tales funciones deberan constar
por escrito. Las dadas en forma verbal, por urgencia o necesidad inminente, deberan ratificarse por escrito.
La presentacion del informe del supervisor es requisito indispensable para realizar los pagos a EL
CONTRATISTA.

PARAGRAFO SEGUNDO: Para ejercer Las responsabilidades y funciones especificas del supervisor,
estas se pueden encontrar en la pagina web del Fondo Nacional de Turismo hitp:/ffontur.com.co - link
“contratacion” -link “Manual de supervision” link "formato informe”,

PARAGRAFO TERCERO: FONTUR podra designar un supervisor diferente al citado en la presente
Clausula, lo cual serd comunicado al mismo y al CONTRATISTA, sin que este hecho requiera modificacion
del Contrato.

VIGESIMA OCTAVA, Prohibicion de la Subcontratacién. EL CONTRATISTA no podra subcontratar la
totalidad del objeto del contrato. No obstante lo anterior, podra 'subcontratar parcialmente actividades del
alcance del objeto contractual, para lo cual se requerira de la autorizacion de la supervision.

En todo caso. EL CONTRATISTA respondera por la ejecucion del cien por ciento (100%) del cumplimiento
del objeto del contrato y de las actividades derivadas del mismo en los términos y condiciones del presente
contrato, en consecuencia el cumplimiento del contrato no guedara condicionado al cumplimiento de los
contratos u obligaciones convenidas entre el CONTRATISTA y su subcontratista.

VIGESIMA NOVENA. Régimen Aplicable. En atencion al régimen juridico de FONTUR, previsto en el
articulo 40 de la Ley 1450 de 2011, el presente acuerdo de voluntades se rige por el derecho civil y
comercial colombiano, sin perjuicio de dar cumplimiento a los principios de la funcion administrativa y de la
gestion fiscal de que tratan los articulos 209 y 267 de la Constitucion Politica, y al regimen de inhabilidades
e incompatibilidades previsto legalmente para la contratacion estatal. Asi como las politicas definidas para
el conocimiento de lerceros y todo lo dispuesto en el Manual SARLAFT de la Fiduciana Colombiana de
Comercio Exterior Fiducoldex S.A. vocera del Patrimonio Autonomo Fondo Macional de Turismo —
FONTUR. El presente Contrato se regira en todos sus aspectos por las leyes sustanciales y procesales de
Colombia.

TRIGESIMA. Modificaciones. Cualquier modificacion al presente contrato debera constar en documento
escrito firmado por las partes contratantes, y presentadas a través del supervisor del Contrato.

TRIGESIMA PRIMERA. Fuerza Mayor y Caso Fortuito. En caso de que se presenlen evenlos que

configuren fuerza mayor o caso fortuito, al tenor de las dispasiciones legales colombianas, las partes
podran suspender o terminar el presente contrato sin que haya |ugar a la imposicion de la clausula penal.

IMA SEGUND . El presente contrato présta merito ejecutivo por ser una

obligacion clara, expresa y exigible para las partes.

RA. Liguidaci El presente contrato no requerira liquidacion salvo que existan

saldos por liberar a favor de FONTUR.
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TRIGESIMA CUARTA. Confidencialidad, Propiedad y Reserva. P.A. FONTUR entregara o coordinara
la entrega al CONTRATISTA de forma oral, por escrito, o por cualquier otro medio toda la informacion
necesaria para que éste realice las actividades objeto del presente contrato. El CONTRATISTA y sus
dependientes se abstendran de divulgar, publicar o comunicar a terceros, informacion, documentos ©
fotografias, relacionados con las actividades de P.A. FONTUR o las empresas clientes, que conozcan en
virtud de la ejecucion del presente contrato o por cualquier otra causa.

Para estos efectos, las partes convienen que toda informacion referente a P.A. FONTUR o las empresas
clientes, que reciba el CONTRATISTA y/o sus dependientes se considera importante y confidencial, y
divulgarla o transmitirla puede lesionar los intereses de P.A. FONTUR o su reputacion. E| CONTRATISTA
y sus dependientes se abstendran igualmente de utilizar cualquier informacion procedente de P.A.
FONTUR para cualquier fin diferente a la ejecucion del presente contrato.

El| CONTRATISTA se obliga especialmente a guardar absoluta reserva de los documentos e informacion
que le suministre P.A. FONTUR y del desarrolio de las actividades propias del presente contrato y los
resultados de su gestion,

EI CONTRATISTA se obliga a devolver a P.A. FONTUR cualquier otra informacion, documento o elemento
gue le haya sido entregado, una vez cese 0 culminen los servicios que por este documento se pactan,
dentro de las cuarenta y ocho (48) horas siguientes a la terminacion, o a destruirlas en caso de que P.A.
FONTUR asi lo solicite.

E| CONTRATISTA impartira instrucciones a sus empleados, funcionarios, contratistas, etc. sobre el manejo
de la informacién de acuerdo con las estipulaciones de este contrato. En todo caso, el CONTRATISTA
respondera por cualquier violacion al deber de confidencialidad o por cualquier revelacion de la informacion,
realizada directa o indirectamente por sus empleados, dependientes, personas que actien por su cuenta
o quienes la hayan obtenido directa o indirectamente del CONTRATISTA.

E| CONTRATISTA indemnizara integralmente todos los perjuicios que sean causados a P.A. FONTUR o
las empresas clientes, por la divulgacion, uso indebido o no autorizado, aprovechamiento, etc. de |a
informacion confidencial o por cualquier conducta violatoria sobre la misma informacion, sea originada
directamente por el CONTRATISTA, por cualguier persona que aclie en nombre de el 0 que haya obtenido
la informacion del CONTRATISTA directa o indirectamente, o por cualquier otra causa imputable al
CONTRATISTA.

La vigencia de las obligaciones de confidencialidad asumidas en este documento sera igual a la de este y
se mantendran con posterioridad a su terminacion. Para todos los efectos legales la informacion entregada
por P.A. FONTUR al CONTRATISTA se califica como un secreto empresarial.

Las restricciones respecto de la confidencialidad de la informacion no se aplicaran a la informacion:

« Que sea desarrollada independientemente por el CONTRATISTA o que sea recibida legalmente de
ofra fuente, libre de cualquier restriccion y sin violacion de la ley y/o del presente contrato.

« Que esté disponible generalmente al pablico, sin violacion de este documento por el CONTRATISTA.

« Que sea divulgada por el CONTRATISTA para cumplir con un requerimiento legal de una autoridad
competente, siempre y cuando informe de tal hecho a P.A. FONTUR antes de |a divulgacion de la
informacion, con una antelacion de cinco (5) dias habiles, de tal forma que P.A. FONTUR tenga la
oportunidad de defenderla, limitarla o protegerla, y siempre y cuando el CONTRATISTA divulgue
solamente aquella informacion que sea legalmente requerida.

« Que P.A. FONTUR informe al CONTRATISTA por escrito que la informacion esta libre de tales
restricciones.
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TRIGESIMA P ien d s Personales. EL CONTRATISTA como encargado del
tratamiento en la proteccion de datos personales por cuenta del P.A. FONTUR, sera el responsable del
tratamiento de la informacion de los datos de caracter personal necesarios en el suministro de medios y
plataforma para el procesamiento y control de los datos personales proporcionados como parte de los
servicios en la nube y demas servicios anexos objeto del presente contrato.

EL CONTRATISTA como encargado del Tratamiento debera cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la ley 1581 de 2012 y en otras que rijan su actividad.

« Cumplird la Politica de Proteccion de datos de FIDUCOLDEX, publicada en la pagina
http://www fiducoldex.com.colseccion/politica-de-tratamiento-de-datos-personales
« Realizara el tratamiento de la informacion conforme a los requisitos definidos, a las Politicas de

Proteccion de Datos Personales desarrolladas por P.A. FONTUR v a las finalidades del tratamiento

autorizadas por el Titular,

Garantizara al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Adoptar e implementar medidas de seguridad, necesarias y eficientes, que permitan mantener la

informacion resguardada bajo un ambiente de control fisico y logico que asegure que solo podra tener

acceso a dicha informacion el personal autorizado. Se deberan tomar medidas necesarias y

razonables de seguridad sobre la informacion que reposeé en soportes fisicos, asi como dela

informacion electranica.

« Conservara la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no auterizado o fraudulento.

+ Realizara oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
mencionada ley.

¢ Actualizara la informacion reportada por P.A. FONTUR como responsable del tratamiento de la
informacion dentro de los cinco (5) dias habiles siguientes contados a partir de su recibo.

« Garantizara la existencia de politicas sobre Tratamiento de la informacion de conformidad con lo

previsto en el Art. 18 de la Ley 1581 de 2012.

= Adoptara un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y, en especial, para la atencion de consultas y reclamos por parte de los Titulares, de manera
que garantice la oportunidad y la calidad de las respueslas de acuerdo con |o establecido en la Ley

1581 de 2012.

« En el caso que resulte aplicable, registrara en la base de datos la leyenda "reclamo en lramite” en la
forma en que se regula en la mencionada Ley.

= En el caso que resulte aplicable, insertara en la base de datos la leyenda “informacion en discusion
judicial® una wvez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

= Se abstendra de circular informacion que esté siendo controvertida por el Titular y cuyo blogueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

« Permitira el acceso a la informacion Unicamente a las personas que en desarrollo de sus funciones y
responsabilidades del cargo lo requieran,

» Garantizard que el personal que tenga acceso a la Informacion de P.A. FONTUR se encuentre
informado de:

-~ Sucalidad de Encargado de la informacion de P.A. FONTUR,

- Los requisitos de seguridad de la informacion del presente Contrato.

- Las politicas de proteccion de datos personales de Fiducoldex, las cuales se encuentran
publicadas en la pagina web iwww fiducoldex.com.co/seccion/politica-de-tratamiento-d
datos-personales.

- Las medidas de seguridad fisicas y electronicas que se adoptaran sobre la informacion
suministrada por el Gerente IT de Fiducoldex.
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s Garantizara gue todos los empleados y colaboradores que se encuentren involucrados en el
Tratamiento de la informacion tengan conocimiento de las obligaciones que en materia de proteccion
deben asumir. En consecuencia, sus empleados y colaboradores deben suscribir clausulas de
confidencialidad y Tratamiento adecuado de la informacion.

= Se abstendra de revelar la informacion de la entidad, de clientes o de personas naturales que le haya
sido entregada para el cumplimiento de este contrato a terceros no autorizados.

* Se abstendra de utilizar la informacion para una finalidad distinta a las autorizadas por P.A. FONTUR
para el cumplimiento del presente Contrato y por fuera de los parametros y procedimientos
establecidos por este.

» [Informara de forma oportuna a la Superintendencia de Industria y Comercio y 2 P.A. FONTUR como
responsable del tratamiento cuando se presenten violaciones a los codigos de seguridad y existan
riesgos en la administracion de la informacion de los titulares que puedan presentar y que afecten o
amenacen la integridad, disponibflidad y confidencialidad de la informacidn,

» Cumplira las instrucciones y requerimientos gue imparta la Superintendencia de Industria y Comercio.

» En el evento en que el contratista sea requerido por una autoridad, para el suministro de informacion
de P.A. FONTUR., incluyendo la informacion de personas naturales suministrada por la entidad, debera
informar inmediatamente a P.A. FONTUR a fin de que este pueda adoptar o establecer las medidas
necesarias para garantizar la confidencialidad de la informacién ante el requerimiento de las
autoridades.

Una vez finalice el presente contrato, EL CONTRATISTA como encargado del tratamiento se abstendra
de continuar efectuando cualquier tipo de tratamiento de la informacion suministrada por P.A. FONTUR,
en consecuencia, el CONTRATISTA debera suprimir y/o devolver a P.A. FONTUR como responsable ylo
devolver a ofro encargado que designe P.A. FONTUR los datos personales y suprimir cualquier copia que
eslé en su poder en virtud de este Contrato.

EL CONTRATISTA como encargado del tratamiento entiende y acepta que el uso indebido de la
informacion suministrada por P.A. FONTUR puede llegar a tener implicaciones penales, acarrear sanciones
administrativas por parte de la Superintendencia de Industria y Comercio, en su calidad de Autoridad en
materia de proteccion de dalos personales y en materia de reserva bancaria por parte de la
Superintendencia Financiera de Colombia: serd responsable por cualquier perjuicio gue cause a los
titulares como consecuencia directa o indirecta del incumplimiento de cualquiera de las obligaciones que
se desprenden de lo aqui establecido.

Sin perjuicio de las previsiones contracluales especificas en materia de confidencialidad, el
CONTRATISTA debera tomar las medidas de custodia adecuadas que permitan conservar el caracter
confidencial de la informacion y evitar que ésla sea visualizada, modificada o sustraida por personal no
aulorizado. La informacion de la que ¢l CONTRATISTA tenga conocimiento en virtud del presente contrato
no podra ser compartida con terceros, salvo que medie autorizacion expresa de P.A. FONTUR o que deba
hacerlo con ocasion de la prestacion del servicio conltratado y en los términos del contrato suscrito con
este. E| CONTRATISTA informara a la Fiduciaria las caracteristicas y condiciones de esta subcontratacién
y garantizara de igual forma, la proteccion de la informacion personal a la que tendra acceso.

TRIGESIMA SEXTA. Sequridad de la Informacién Servicios en la Nube. E| CONTRATISTA Y/O SITIO
DE PROCESAMIENTO en cumplimiento del contrato adicionalmente debera cumplir los siguientes
deberes:

* Documentara el tipo de nube vy los sitios de procesamiento contratados

- Garantizara el servicio bajo la modalidad contratada (infraestructura como servicio (laaS), plataforma
como servicio (PaaS), software como servicio (SaaS))

- Ofrecera una disponibilidad de al menos el 99.95% en su servicio de computo en la nube.
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- Deseablemente, el CONTRATISTA aportara las siguientes certificaciones vigentes: 27017 (controles de
seguridad para servicios en la nube), 27018 (Proteccion Informacion Personal en la nube) y CSA Star Self
Assessment. E| CONTRATISTA debera disponer de informes de auditores externos segun el marco de
informes SOC - controles de organizacion de servicios (S0OC1, SOCZ2, SOC3).
- Garantizara y certificard que las APl o Servicios Web suministrados por el proveedor de servicios en la
nube no exponen a P.A. FONTUR a riesgos de seguridad de la informacion o de ciberseguridad.
- Documentard las jurisdicciones donde se procesara la informacion y certificara que las mismas cuentan
con normas similares o mas exigentes que las aplicables en Colombia, relacionadas con la proteccion de
datos personales y penalizacion de actos que atenten contra la confidencialidad, integridad y disponibilidad
de los datos y de los sistemas informaticos.
- Establecera mecanismos gue permitan contar con respaldo de la informacion gue se procesa en la nube,
la cual debe estar a disposicion de P.A. FONTUR cuando asi lo requiera.
- Garantizara la independencia de la informacion de P.A. FONTUR y de sus copias de respaldo de la
informacion de las otras entidades que procesen en la nube. La independencia se puede dar a nivel logico
o fisico.
- Mantendra cifrada la informacidn clasificada como confidencial en transito o en reposo, usando estandares
y algoritmos reconocidos internacionalmente que brinden al menos la seguridad ofrecida

- Brindara a P.A. FONTUR la posibilidad de tener bajo su control la administracion de usuarios y de
privilegios para el acceso a los servicios ofrecidos, asi como a las plataformas, aplicaciones y basm de
datos que operen en la nube, dependiendo del modelo de servigio gontratado.

- Monitoreara los servicios contratados y su infraestructura para detectar operaciones o c:ambms no
deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera.
- Aceptard el monitoreo de cualquier conexion e interaccion con la red de la fiduciaria y su informacion
cuando P.A. FONTUR lo considere oportuno.
- Aceptara que P.A. FONTUR pueda verificar el cumplimiento de los acuerdos y niveles de servicio
establecidos con el proveedor de servicios en la nube y los subcontratistas de éstos. cuando sean eslos
guienes prestan el servicio.
- Garantizara que la comunicacion con P.A. FONTUR se realice utilizando mecanismos gue permitan
cifrados de extremo a extremo, y gque en lo posible usen rutas diferentes.
- Garanlizara que, en el evento de toma de posesidn, la SFC, Fogafin, Fogacoop, o quienes éstas designen,
puedan acceder a la informacion y a la administracion de los sistemas de informacidn que operan en la
nube.
- Utilizard los recursos tecnologicos asignados en el servicio en la nube de forma exclusiva para el
desarrollo de la labor para la cual fue contratado.
- Dispondra de un monitoreo sobre la infraestructura y el aplicativo que permita deteclar y contener
oportunamente un incidente de seguridad, asi como retornar el aplicativo en operacion, de acuerdo con los
niveles de servicio que se acuerden.
: Garantizara y certificara que todo el licenciamiento dispuesto en la plataforma tecnologica y/o software
utilizado en la prestacion del servicio cumple con la ley de Derechos de Autor del pais donde se encuentre
la Nube que algja la informacion.
- Garantizara que el aplicativo y la infraestructura donde se aloja, deben cumplir con la normativa y mejores
practicas de Ciberseguridad tanto de Colombia como del pais donde se aloja la informacion.
- (Garantizara que el aplicativo cuente con modulo de auditoria, que permita la trazabilidad en la operacion,
- Garantizara que el aplicativo se encuentre actualizado en la legislacion y normatividad Colombiana.
- El CONTRATISTA implementara las recomendaciones de seguridad informatica emitidas por Open Web
Application Security Project ~-OWASP-, cumpliendo con el OWASP Top 10, documento de alto nivel que se
centra sobre las vulnerabilidades mas criticas en la web. El CONTRATISTA realizara periodicamente un
escaneo del software y revisard que todas las vulnerabilidades incluidas entre el top 10 se encuentren
resusltas. Estos informes deberan ser presentados semestralimente al Supervisor del Contrato, con copia
a la Direccion de Seguridad de la Informacidn.
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- EICONTRATISTA garantizara que el Centro de Datos donde se presta el servicio Hosting, este certificado
en modalidad TIER Il o superior,

- Las demds obligaciones que contribuyan a garantizar el cabal cumplimiento, ejecucion y finalizacion del
presente contrato, que sean propias de este tipo de contratos de acuerdo con la ley o que aparezcan
consignadas en otras clausulas de este documento o SuUS anexos.

TRIGESIMA SEPTIMA. Continuidad del Negocio. EI CONTRATISTA en cumplimiento del contrato
debera cumplir los siguientes deberes:

- Dispondra de un plan de contingencia y continuidad que permita mantener disponible la prestacion del
servicio contratado por P.A, FONTUR. en el evento que se presenten situaciones de interrupcion. Dicho
plan se mantendra documentado y disponible en el momento que P.A. FONTUR lo requiera para verificar
su adecuado funcicnamiento.

- Dispondra la documentacion y los resultados de las pruebas de los planes de contingencia y continuidad.
- Cumplira las condiciones de continuidad garantizando que el aplicativo cuente con un RPO (Punto objetivo
de recuperacion) maximo de cuatro (4) horas y un RTO (Tiempo objetivo de recuperacion) maximo de
cuatro (4) horas.

- Contara con la estrategia de migracion a ofra plataforma (interoperabilidad y portabilidad), en caso de
cancelacion del contrato por cualquiera de las partes, por la interrupcion o la degradacion en la prestacion
del servicio de parte del CONTRATISTA o por cualquier otro motivo que considere razonable P.A.

FONTUR.
TRIGESIMA OCTAVA. Protocolo IPV6. E| CONTRATISTA en cumplimiento de la Resolucion 0002710 de

2017, expedida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el CONTRATISTA
garantiza que los bienes y servicios relacionados con las TIC soportan el protocolo IPVE nativo en
coexistencia con el protocolo IPV4. (Aplica para la adquisicion de equipos, redes, software, hardware,
aplicaciones, comunicaciones, servicios de almacenamiento, servidores de correo electronico, paginas
web, plataformas de interaccion con los usuarios, redes maviles y fijas y demas dispositivos y plataformas
tecnolagicas de comunicacion basadas en IP).

TRIGESIMA NOVENA. Cobertura Por Uso de Patentes y Derechos de Propiedad Industrial. En caso que

P.A. FONTUR sea objeto de cualquier reclamacion judicial o extrajudicial basada en el hecho de que la utilizacién,
goce, transferencia, licenciamiento o cualquier otra consecuencia derivada de este contrato, produzca o
constituya en cualquier forma violacion alguna de patente o derechos de propiedad industnal o derechos de autor,
el CONTRATISTA se obliga a sus expensas, si hubiese lugar a ello, a rembolsar cualguier cantidad que tuviere
que pagar P.A. FONTUR por dicha reclamacion, todo ello siempre y cuando P.A. FONTUR le avise por escrilo
sobre las acciones interpuestas o intentadas en su contra,

En el evento que cualquier licencia, software o solucidn suministrada por el CONTRATISTA en virtud del presente
contrato sea o pueda ser objeto de una reclamacion por violacién de patente o derechos de propiedad industrial
o derechos de autor, el CONTRATISTA debera por su cuenta y cargo, y a eleccion de P.A. FONTUR, cbtener a
favor de la misma el derecho a continuar usandolo o realizar en &l las modificaciones necesarias para gue,
llenando su finalidad técnica, no siga constituyendo violacién de derechos de terceros.

Si las anteriores alternativas no son viables, el CONTRATISTA debera retirar la licencia, software o solucidn
objeto de litigio, reembolsando a P.A. FONTUR las cantidades que ésta hubiese pagado y reconociéndole los
perjuicios causados. Queda entendido que para poder retirar la licencia, software o solucion cbjeto de litigio, el
CONTRATISTA debera esperar a que P.A. FONTUR haya reemplazado el mismo por uno adecuado a la labor
que con |la licencia, software o solucion retirada se ejecuta.

CUADRAGESIMA. Documentos del Contrato. Se consideran documentos del contrato y hacen parte

integral del mismo los siguientes:
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a) Certificado de Disponibilidad Presupuestal No. 144 del 29 de abril de 2020.

b) Proceso de Comparacion de Cotizaciones

¢) Propuesia presentada por EI CONTRATISTA.

d) Fotocopia de la cédula de ciudadania del Representante Legal del CONTRATISTA.

e) RUT del CONTRATISTA.

f) Cenrificado de estar al dia en el pago de seguridad social

g) Certificacion bancaria del CONTRATISTA,

h) Certificado de carencia de antecedentes disciplinarios de la Procuraduria General de la Nacion del
Representante Legal del CONTRATISTA.

iy Certificado de antecedentes fiscales de la Contraloria General de la Nacion del Representante Legal
del CONTRATISTA.

j) Certificado de antecedentes y requerimientos judiciales de la Policia Nacional del Representante Legal
del CONTRATISTA.

ggggggﬁﬁglﬂg PRIMERA. Notificaciones. Cualquier notificacion o comunicacion que deban remitirse

las partes sera dirigida a las siguientes direcciones:

3275500.

FONTUR: Calle 28 Mo 13 A — 24, Edificio Museo del Parque piso 6, Bogota, D.C., Colombia, Teléfono 571- /

EL CONTRATISTA: Calle 85 A BIS No. 28C — 65 Polo Occidental Bogota D.C. Teléfono: 7441652, Correo
electronico: losylec@losylec.com

Cualquier cambio de direccion para efectos de notificaciones debera ser comunicada por las partes en

forma escrita

SIMA SEGUND ractual y lugar de ejecucion. Las parles convienen en
sefialar como domicilio contractual la ciudad de Bogota, D.C. y como lugar de ejecucion la ciudad de Bogota
D.C.
CUADRAGES RCERA. Perfeccionamient ion Contrato. El presente contrato se

perfecciona con la firma de las paries y para su ejecucion de la aprobacion de las polizas,

En constancia se firma, en la ciudad de Bogota D.C, en dos ejemplares del mismo tenor y validez el

12 de junio de 2020

ILVA RESTREPO ARIAS f NCO
Representante Legal FIDUCOLDEX S A. !

Vocera del P.A FONTUR CONTRATISTA

Proyecio:  Diego Veldsquer - Prolesional Juridico FONTUR

Fawis Carding Miranda - Profesionsl Juridico Senior FONTUR
Aprobid Luis Femando Tomes Raménaz - Diecior Juridico PA FONTUR
VaBa Carios Pimio — Profesional Senior 1T

VaBo: Danigl Qsvedio — Geranie 1T
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